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1. Bilder av integriteten

Den kanske vanligaste bilden av den personliga integriteten 4r en bub-
bla kring jaget, en ogenomtringlig sfir som vi sjilva kontrollerar. Den
som inte befinns virdig far inte intrdda i vart fortroende, i vér inre
cirkel. Detta 4r den forsta av de olika kriankningstyper som professorn i
juridik Stig Strémholm identifierad i en artikel som nu nistan slaviskt

citeras varje gang integriteten kommer pa tal.
De tre kategorierna ir:'

1. Intrangien persons privata sfir, oavsett om det sker i fysisk eller

annan mening,
2. insamlande av uppgifter om en persons privata férhéllanden,

3. offentliggbrande eller annan anvindning av uppgifter om en persons

privata forhallanden .

Egentligen bygger de alla pa sfartinkandet: de privata forhallandena
paminner ocksa om nigot som sker bakom en rida, i det avskilda.
Stiren ir ocksa den bild av integriteten som kommit att dominera my-

cket av den politiska debatten.

Men det ir, ur manga perspektiv, en mirklig bild. Inte minst for att
den inte forklarar hur vi hamnade i bubblan. Vad ir det “jag” som finns
i sfiren? Varifran kommer det? Det ir forstds mojligt att héivda att vi
tods med var identitet, och dirmed ocksa med var integritet, och att
det jag som finns dir i cirkelns mitt dr var sjil som den gavs oss av Gud
eller som naturen ordnade den - men det ér en asikt som ignorerar de

senaste hundra arens forskning kring jaget och om identiteten.”

1. Se Stromholm, Stig SvJT 1971 s. 695

2. Sirskilt kognitionsforskningen har dgnat mycket anstringningar it att forsta
jaget och dess funktioner. Problemet kan formuleras pd ett annat sitt:
integritetsdiskussionen utgdr frin att jaget 4r statiskt, kognitionsforskningen menar



Jaget uppstar i relation till andra. Vi formas av andras asikter, blickar
och uppfattningar om vilka vi dr. Det leder till en intressant observa-
tion. Om det alls skall finnas nagon identitet att skydda maste vi forst
samla ihop den i umginget med andra. Integriteten blir sekundir, och

identiteten primir och skapad i samarbete med andra.

Ur ett perspektiv handlar det om ordning. Vad kommer f6rst? In-
tegritet eller identitet? Svaret tycks vara att identiteten méaste komma
torst och direfter kan vi gora ansprak pa den egna sfiren. Jaget, som
stirens kirna, kan bara uppkomma om sfiren tinks bort. Identiteten
blir litet som en planet som forst maste formas och kallna innan den
kan uppritthalla en atmosfir. Nir planeterna formas dr de nakna i uni-
versum, exponerade for alla. Forst nir de kallnat, formats och stelnat
litet kan de utveckla en atmosfir, och kanske dolja planetens ytan
bakom moln. Men ir det verkligen en bra bild? Stelnar vi sdpass att det
ar klokt att tala om en period dir vi formas och kan vara nakna for vir-
Iden, for att sedan tala om en period dir vi kan gora ansprak pa

integritet?

Spelar det ndgon roll hur moget skyddsobjektet i sfiaren dr? Ur ett per-
spektiv ar det trivialt att konstatera att integriteten forindras med var
alder: barn och mycket gamla som inte kan ta hand om sig sjilva garan-
teras inte samma privata sfir som medelalders min eller kvinnor som

ocksa kan kopa sig integritet och virna sina egna intressen.

Barn 6vervakas pa de mest mirkliga sitt utan att vi tycker att det ar
sarskilt anmirkningsvirt. Hiromdagen kopte jag en mobil till min dot-
ter och forsiljaren forklarade att jag kunde logga in pé forsiljarens hem-
sida och nirsomhelst fa reda pa var hon var pa en karta pa grund av en
positioneringstjinst de inkluderade gratis i barnabonnemang. Forsal-
jaren log brett och lade till “men beritta inte det f6r henne!”. Jag tyckte
i och for sig att det var litet obehagligt - mest pa grund av att ett enkelt

att jaget i stillet 4r dynamiskt.



l6senord skilde vem som helst frdn min dotters position - men jag
skulle nog ha reagerat annorlunda om jag kopt en telefon till min hus-
tru och fatt samma erbjudande. Avslutat med ett leende “men beritta
det inte f6r henne!” - var partners ansprak pa legitimitet &r - trivialt -

storre ian vara barns.?

Bleknar integriteten med tiden? Tunnas sfiaren ut? I rittsordningen
finns en del intressanta tecken pa det. Den svenska personuppgiftsla-
gen giller exempel bara levande personer. Den som détt lamnar efter
sig en tom sfdr i lagstiftarens 6gon, dir finns inget skyddsvirt kvar. Och
visst - det 4r latt att tinka sig ett argument som utgar frin att dldre som
lingsamt tappar kognitiva formagor ocksa tappar sin identitet. Sam-

tidigt tycks det ju inte vara kopplat endast till biologisk alder.

Det finns ju gamla minniskor vars identitet lyser stark, och vars
ansprak pa integritet nistan borde vara storre dn yngre personers — de
har ju varit med om s mycket, mingden uppgifter och komplexiteten i
identiteten borde vil kunna ge en 6kad ritt till integritet, till skydd for
deras jag?

Vi diskuterar alltfor séllan skyddsobjektet i integritetsdiskussionen.
Det idr inte en identitets komplexitet eller ett jags kinslighet som ldggs
till grund for integritetsbestimningen. Ett skydd, ofta baserat pa bilden
av en privat sfir, har antagits passa alla. De skillnader vi gér har att gora
med vad en minniska gor, snarare in hur hon dr. And3 ir det litt att
tinka sig att en 6mhudad, blyg person skulle ha ett storre behov av in-
tegritet 4n en mer extrovert person. Kanske tycker vi att vi tar hinsyn
till det i och med att bedémningen ser pa sysslor och position i samhal-
let. En kind person har en nagot mindre mojlighet att gora ansprak pa

integritet 4n en som valt att leva utanfér rampljuset. Kanske tycker vi

3. Detta speglas ocksa delvis i det faktum att vi ansvarar for vad véra barn gor. Det finns ett
subtilt sam]gand mellan det som kallas principalansvar - ansvaret f6r en annan - och den ritt till
integritet vi upplever att ndgon har. Det paverkar inte bara relationen mellan barn och forilder,
utan ocksa relationen mellan arbetstagare och arbetsgivare. I anstillningsférhallandet accepterar
vi andra typer av 6vervakning 4n vi skulle gora i andra kontexter.



att det ricker: eventuella skillnader i jaget kommer till uttryck i vad
man tar sig for och dirmed ticker vi in olika skyddsbehov. Men stim-
mer det verkligen? Ar det oméiligt att tinka sig en kiind person som
har ett stort behov av integritet? Eller en okdnd person som inte bryr

sig alls?

Om vi antar att identiteten fortsitter att utvecklas under var levnad sa
betyder det att bilden av sfiren ir problematisk. Det handlar inte om
att vi som suverdna hirskare 6ver ett okrinkbart jag ska ge audiens till
vissa minniskor och férneka andra samma férman. Varje gang vi
tornekar nagon att intrida i var personliga sfir avbgjer vi en utveckling
av var identitet i den riktning som denne person skulle ha kunnat med-
verka till. Frdgan om integriteten blir, som Markus Bylund konstaterar,
en forhandling om identiteten. Men dven detta synsitt visar sig nir vi
nystar i det vara problematiskt. Om vi férhandlar om var identitet -
vem 4r det dd som forhandlar? Finns det en kirna av verklig identitet
som forhandlar om vilken drikt den ska iklidda sig, eller vilken frisyr vi
ska ha? En férhandling antyder ju att det finns medvetna aktorer, ett
jag och den Andre. Eller ir identiteten bara ett godtyckligt tidssnitt av
en kontinuerlig process som bestims av en mangfald faktorer som ir
allttor komplexa for att reducera till enkla begrepp som “jag” och “du”?
Finns det faktiskt bara ett “vi”? Dir nar vi nonsensgriansen for diskus-
sionen - det ligger sikert en del i denna tanke, men det ir inte sa vi
torstar orden.* Att sdga att jag och du inte finns, och att allt endast ar
en kollektiv entitet, ett “vi” och att integriteten av det skilet ar en illu-
sion dr bara att demonstrera att man inte forstar hur sprakspelet ser ut.
Litet som att gora ansprak pa att vinna ett schackparti efter att
springaren flyttats 14 ginger medsols.

*

4. En sorts ndrmast hinduiskt perspektiv - atman, brahman och relationen mellan individ och
kollektiv dr ett gammalt tema i religiosa texter. Relationen mellan jaget och alltet blir ocksa
snabbt teologiskt.



Lat oss aterkomma till denna tanke: vi kan inte forsta fraigan om in-
tegritet om vi inte forst studerar fragan om identitet och verkligen
torsoker gora klart vad det ir vi skyddar, vad det ar vi vill vdrna.
Forestillningen om en sfir med en jagets kérna vi f6ds med hjilper oss
inte i den diskussionen. Vi behover en mer komplex modell som kan ge
plats for alla de transaktioner som skapar och skapar om jaget. Vi be-

hover bittre bilder av integriteten.

Vilka skulle dessa bilder kunna vara? Lat oss se pa tre olika forslag - in-

tegriteten som spel, som nitverksbegrepp och som mask.

Vir personliga integritet paminner mer om stéllningen pa ett schack-
bride, med positioner som 6ppnar och laser oss, skapar nya problem,
mojligheter, paverkas av motspelarens drag och skicklighet - in-

tegriteten som spel.

Det ir inte en ny tanke, tvirtom, det finns ju redan atminstone ett spel
som direkt handlar om integritet - sanning eller konsekvens. Det in-
tressanta med det spelet dr att det beor integriteten pa tva plan. Antin-
gen berittar jag ndgot om mig sjilv, jag avslojar mig genom att svara pa
fragan, eller sa later jag en annan person dominera mig genom att utféra
den handling som blir konskvensen av att jag vigrar svara. Jag kan kopa
psykisk integritet med fysisk integritet, jag forhandlar med den andre
om vilken sorts integritet som for mig 4r vird mest, en sorts virder-
ingslek som ockspa kan ge mig sjilv insikt i vad jag egentligen tycker -
hjilpa mig att utforska mig sjilv. Givetvis kan jag ocksa nir som helst
avbryta spelandet, limna spelet och vigra delta.

Spelmetaforen liter oss ocksa modellera en annan vildigt tydlig aspekt
pa den personliga integriteten - den personliga integriteten har en rytm.
Var identitet formas och uttrycks i vagor. Ibland ér vi mottagliga for
yttre intryck, ibland &r vi mycket sikra i oss sjilva - integriteten skiftar,
torandras och identiteten vixlar mellan att vara mer eller mindre 6p-
pen. Efter omstortande hindelser kan vi vara helt 6ppna, formbara pa

nytt, nidstan som barn. I vardagens lunk koagulerar vi, sitter oss och tar



allt fastare form. Precis som stillningarna pa ett spelbirde vixlar, fran

oppna till slutna, fran vinnande till foérlorande.

Kanske kan vi vinna mer pa att anvinda spelmetaforen for att utforska
integriteten, och kanske bor vi limna férestillningen om den privata
stiren. Integriteteten som schackspel, som sanning eller konsekvens,
som poker - som tirningsspel? Formodligen inte. Integriteten ér inte
aleatorisk, utan agonistisk.’ Integriteten ér inte ett slumpspel, utan ett
med tydliga konflikter och motstandare. Det ir en viktig insikt. Det dr

svart att jimfora integriteten med tirningsspel.

Kanske ir det dérfor vi reagerar sa starkt nir 6vervakningssamhillets
excesser leder just till denna slumpmissighet? Nir 6vervakarna samlar
in s3 mycket information att det bara blir en slump om de granskar mig
eller nagon annan? Vi spelar girna integritetsspelet, men vi vill inte

spela om integriteten.

Det gar forstas ocksa att tinka sig att all integritet, under extrema om-
stindigheter, har ett s/utspel. I fingelser, i flyktinglager, i fattiga slum-
stider i den tredje virlden - den personliga integriteten forfaller enligt
monster som dterkommer och ir grundliggande minskliga.

*

Det andra alternativet ar att vi forstar integriteten som kopplad till en
nitverksidentitet. Tanken bakom denna bild ir att identiteten bést
torstas som baserade pa ett nitverk av stindigt skiftande kopplingar
som programmeras och ansluts till andra nitverk i snabb f6ljd.
Nitverksmetaforen anvinds exempelvis av en del neurofilosofer och
diskuteras, livligt, av Manuel Castells i Communication Power (2009).
Castells tanke ér att vi trots allt bast kan beskrivas som neurala nitverk

som kopplas samman med andra nitverk och dérfor ar

5. Agonistiska spel ir, litet férenklat, spel med en motstandare, aleatoriska ér spel som styrs av
slumpen. Distinktionen kommer frin Roger Callois arbeten om spel och spelande. Se Roger
Caillois, Man, play and games (Urbana, Ill. :: University of Illinois Press ;, 2001).



nitverksmetaforen den enda som forenar bade var sociala kontext och

vér biologiska natur.’

Om vi ser identiteten som en sorts nitverk blir integriteten ritten att
programmera nitverket och styra dess utbyte med andra nitverk; en
sorts ritt att vilja att 6verfora eller inte 6verfora viss information. Det
ar en rik - om 4n litet nordig - bild. Vi kan diskutera behovet av brand-
viggar och sirskilda filter, vi kan diskutera fragan om hur nitverken
styrs och vad det innebir att avlyssna dem pa olika sitt. Bilden av in-
tegriteten som nitverk fangar ocksa just kopplingen mellan oss och an-
dra pa ett mycket bittre sitt 4n bilden av integriteten som sfar.

*

Slutligen, d&, kan vi diskutera integriteten som mask. Om vi gor en
enkel etymologisk analys av begreppet "personlig integritet" finner vi
att de bada orden enkelt kan hirledas tillbaka till latinet. Person, perso-
na betyder nirmast mask. Integritet ér ju helhet eller att nagot bir,
héller. Slutsatsen blir ndstan litet formelartad: frigan om den personliga

integriteten blir frigan om hur vi kan halla masken.

Detta dr inget nytt perspektiv. Tvirtom, sociologen Erving Goffman
har i viss detalj utforskat omradet.” Men det betyder inte att de saknas
forskningsuppgifter hir. Faktum ér att vi sannolikt skulle kunna lira
oss mycket om integriteten och identiteten genom att studera hur oli-

ka kulturer anvinder masker.

Ta exempelvis Commedia dell'Arte och de olika typer som utvecklats
inom denna teaterform - visst ir det talande hur en social situation

snabbt tycks hitta en sorts jimvikt i férdelningen av roller 6ver ett an-

6. Det gar §ivetvis att invdnda att inga strukturer "aterkommer" utan att vi bara anvinder
samma metafor for att beskriva bide biologiska fenomen och sociala system, men Castells for
inte den diskussionen.

7. Se Erving Goffman och Sven Bergstrom, Jaget och maskerna : en studie i vardagslivets dramatik,
Tema nova, 99-0106580-1 (Stockholm: Norstedts akademiska forlag, 2004).



tal olika typer? Och pa ett sitt stiarker detta den personliga integriteten
- genom att lata andra applicera en stereotyp pa mig begrinsar jag vis-
serligen mitt handlingsutrymme litet, men samtidigt minskar jag ocksa

insynen bakom masken.

Ett mer modernt exempel ér ridslan f6r masken nir den anvinds for
att dolja nagot asocialt. Varfor ar hockeymasken sa eftektiv i skrick-
filmernas virld? Hur kommer det sig att sa manga musikgrupper som
vill signalera fara gjort en mask till en del av sin scenografi? Frian Alice
Cooper och Kiss till Lordi och Slipknot finns masken som en
paminnelse om att det som doljer sig i identitetens djup ibland kan vara

dodligt farligt - och att integriteten ibland har en baksida.

Masken som bild av integriteten ir inte bara etymologiskt nira den
svenska begreppsbildningen, utan ger ocksa en rik mojlighet att
diskutera alla de olika psuedonymer som finns pa Internet.

*

Dessa tre bilder - spelet, nitverket och masken - dr inte nya. Men de
har fatt alldeles for litet utrymme i en diskussion som frimst priglats av
bilden av sfiren. Det dr dags att vi utokar véra bilder av den personliga

integriteten for att kunna forstd den mer i detalj.



2. Varfor integritet?

Det finns flera olika strategier for att forsvara den personliga in-
tegriteten. Ofta gors det med emotiva teman: vi beskriver integriteten
som en omistbar del av det minskliga. En rittighet. Men antag att vi
skulle begrinsa oss och férsoka hitta andra motiv for integriteten - rent

nyttoorienterade. Vilka alternativ star da till buds?

Ett sitt att soka svaret pa den frigan ir att lana det analysschema som
Ferdinand Tonnies utvecklade i sin analys av olika samhillsorganisa-
tioner. Tonnies menade att vi som samhille genomgatt en utveckling
fran byns tita sociala umginge - som han kallade Gemeinschaft, och som
vi kan kalla gemenskap - till det mer anonyma sociala existenslige som
hirskar i staden - Gesellschaft, samhillet.

Om vi foljer vilka olika trender som korrelerar med denna utveckling ar
det uppenbart att 6vegangen fran agrarekonomi till industrisamhiille,
fran by till stad, korrelerar med en av de storsta ekonomiska tillvixtpe-
rioderna i minniskans historia. Entreprentrskap, innovation och
utveckling tar fart nir urbaniseringen tar fart. Samtidigt utvecklas nya
torutsittningar for den personliga integriteten. I staden finns det moj-

ligheter till en ny anonymitet, det gar att starta om och bdrja pa nytt.

Det blir dirfor inte alltfor langsokt att koppla integriteten till den
riskvillighet som kan observeras i ett samhille. Om detta stimmer in-
nebir det rent praktiskt att vi har en korrelation mellan integritet och
riskvillighet, och i férlingningen kanske med férutsittningarna for inte

bara tillvixt utan ocksa innovation.

Omvint kan vi konstatera att det dr sannolikt att den allménna riskvil-
ligheten dr mindre i ett samhille som 4r helt transparent. Om vi vet att
alla vdara misstag kommer att héllas emot oss i evirderlig tid, ja, dd kom-

mer vi att ta mindre risker 4n om vi tror att vi kan starta om. Det finns



flera aspekter kring denna problematik som ir intressanta att fundera
over. En dr konkursritten. I och med att vi ror oss frin gemenskap till
samhiille, fran by till stad, uppkommer ocksa institutioner som reflek-
terar den nya anonymitet och den mer tjinstemannamadssiga synen pa

individen.

PJ Anders Linder uppmirksammade mig i ett samtal pd att konkursin-
strumentet dr ett sddant instrument. Mojligheten att gé i konkurs 4r re-
laterad pa ett intressant sitt till integriteten. Nir vi gar i konkurs
erkdnner vi att vi tagit risker som lett till att vi till sist inte klarar av
vara ataganden, och didrmed forklarar samhillet oss i konkurs, utméter
vara tillgdngar och i det moderna samhillet kan man till och med fa
eftergift for de skulder som kvarstar i vissa fall. I byn var detta inte
mojligt i samma utstrickning. Om man ska vara krass kan man konstat-
era att i formoderna samhillen kunde resultatet av att man tagit risker
med annans egendom vara att man var tvungen att substitutera for den:
den som dodat nigons slav fick sjilv bli slav - det uppkom inte en ab-
strakt skuld, utan snarare en skyldighet att ersitta som inte kunde up-
plosas utan vidare. Visst, det kom snabbt att utvecklas olika
vaxlingssystem for olika typer av skador och dven i dessa rittsordningar
gick det snabbt att i stillet for att gilda i blod gilda i mynt, men moj-
ligheten att siga att man inte hade nagra mynt, och dérfor forklara sig i

konkurs och undslippa straff, fanns inte.

I och med att staden Okar avstindet mellan individerna, 6kar
anonymiteten och dirmed stirker den personliga integriteten, sa upp-
kommer en situation dir det inte lingre blir héllbart med eviga skulder
och regler som kriver gild in natura. Varfor? Jo, den som da var skyldig
fick mojlighet att forsvinna i stadens myller! Om kostnaden for straffet
blev hogre dn kostnaden for att férsvinna och borja om, ja, da férsvann
man bara. Den moéjligheten fanns inte i byn, och dérf6r var det ocksa

mojligt att i byn utkriva helt andra typer av ansvar.

Ett sitt att motivera den personliga integriteten &r alltsa att siga att
med staden och de nya sociala organisationsformer denna innebir, med

den nya anonymitet som staden gér moijlig, sa uppstod den moderna



riskvilligheten, med allt vad det innebir f6r innovation och

entreprendrskap.

Men vad betyder det i f6rlingningen? Varfor dr det ett motiv? Jo, det ar
latt att tinka sig att om detta stimmer sd innebir det att ett transpar-
ent samhille utan integritet, ett samhille som dessutom minns alla dina
misstag for evigt, skulle kunna himma innovation och entreprendrskap.
Med visentligt ligre riskvillighet skulle samhaillet plotsligt std utan den
killa till férnyelse och tillvixt som entreprendrerna utgér, och det i en
tid da utmaningarna f6r minniskan kanske dr storre dn nagonsin.

*

Gar detta att formulera om i en regel f6r politik och lagstiftning?
Kanske inte. Men det gar att fundera kring hur transparens paverkar
riskvillighet. Ingen av de som féresprakar transparens invinder heller
mot detta. Brin skriver ju sjilv om ansvaret som den frimsta nyttan
med det transparenta samhillet. Sjilva forestillningen om stindig ob-
servation och 6vervakning i den visterlindska idéhistorien hor ju sam-
man med fragan om ansvar. Nir Augustinus rdder den troende att alltid
agera som om han eller hon var observerad av den allseende guden, da
ar det ett rdd som syftar till att inskdrpa just ansvar. Nar detta mem
hamnar hos Bentham férvandlas det till en korrektionsmekanism. Den
som fatt for mycket av stadens anonymitet, av det moderna samhillet,
kan endast korrigeras genom vistelse i ett fingsels dir han eller hon ob-
serveras stindigt — eller dir risken for observation ir stindigt nir-
varande. I Panoptikon aterskapas medborgarens kinsla fo6r byn och den
sociala ansvarsstruktur som finns i byn. Foucault observerar just denna
disciplinerande funktion i sin analys av 6vervakning och straft och det
tycks uppenbart att ingen som studerat frigan om transparens fornekar

just att transparens leder till helt andra méjligheter att utkriva ansvar.

Men detta ansvar verkar ocksa potentiellt som en himsko pa

riskvilligheten.



Det gar givetvis att invinda mot detta motiv. En intressant invindning
skulle kunna konstrueras enkelt genom att vinda pa argumentet: i ett
transparent samhille blir jag naturligen mycket mer riskvillig eftersom
jag kan utvirdera riskerna for att arbeta med andra mycket snabbare.
Om jag omedelbart kan fa reda pd allt om alla behéver jag inte vara
radd att gora affirer med andra. Richard Posner resonerar lings dessa
linjer i sin essd om integriteten, dir han menar att integriteten ligger
kostnader pa den part som inte kan utvirdera vem han gor affirer med
och som kanske blir bedragen bara for att det inte dr moijligt att en

gang for alla avsloja alla som en ging bedragit nagon.

Kostnaden for integriteten blir da de transaktionskostnader som upp-
kommer i samhillet for att vi skall kunna etablera ett fortroende oss
emellan. Trivialt kan vi rikna kreditupplysningsforetag, olika
branschorganisationer och kanske alla de penhgar som investeras i att
bygga starka varumirken kostnader som tillkommer pa grund av den
personliga integriteten, pa grund av den anonymitet gor det majligt att
begd bedrigerier i samhillet. Jag tror emellertid att det 4r en problema-
tisk argumentation, och det av huvudsakligen tva skil. For det forsta
tror jag inte att det 4r rimligt att pasta att dessa kostnader ir storre dn
bortfallet av innovation och entreprenorskap. For det andra ir det inte
bara bedragaren som kan vilja halla sitt forflutna for sig sjdlv. Vi har en
tendens att - inte minst i Sverige, kanske - utvirdera en person efter om
han eller hon lyckats eller misslyckats historiskt. Att vilja d6lja his-
toriska misslyckanden dr dirfor inget som i sig signalerar att man
planerar ett bedrigeri, utan bara att man vill férbittra sina chanser att
fa forsoka igen. Och var fordom mot historiska misslyckanden ir just
det: en fordom. Det finns ingen anledning att anta att ndgon som miss-
lyckats férut kommer att misslyckas igen. Det forhdller sig kanske i
verkligheten tviartom: den som férsoker mycket, som skapar mycket,
kommer att skapa en hel del som inte spirar vidare. Men de ganger han

eller hon lyckas, ja, da ir det virt det.

Den som hivdar att transparensen skulle fungera som olja i maskineriet

och smorja ekonomin, eftersom transaktionskostnaderna for fortroen-



debyggande skulle f6rsvinna maste visa att de kostnader som foljer av
att vi dirmed minskar riskvilligheten och démer ut de som misslyckats
ar mindre 4n de vinster som uppnas med transparensen. Gar det? Det
ar en empirisk fraga, men jag tror inte det. Och givetvis dr inte heller
svaret binirt - jag tror inte att ett samhaille dir inget ansvar kan utkri-
vas alls dr ett sdrskilt trevligt stille att leva pa. Det visar om inte annat
de studier av virtuella virldar med fullstindig anonymitet som finns.
Nej, svaret ir inte antingen eller, utan en balans mellan de olika virde-
na. En balans som frimjar riskvillighet och samtidigt bibehéller ans-
varsnivder som sakrar samhillets grundliggande ordning och trygghet.
Later det trist? Det behover det inte vara: jag tror att det finns flera
sdtt att uppnd balansen pa, och jag tror inte nédvindigtvis att det

samhiille vi lever i uppvisar en 6nskvird avvigning.

En annan invindning skulle vara att korrelation inte ir kausalitet, att
jag helt enkelt gjort mig skyldig till det gamla post hoc ergo propter
hoc-felslutet. Det ir en inte orimlig kritik. Det 4r nog sant att in-
tegriteten inte direkt orsakar tillvixten, och det dr nog ocksa sant att
integriteten inte direkt och inte ensam paverkar riskvilligheten. Men
jag vill inte hivda att integriteten ir ett tillrickligt villkor, utan endast
ett nodvindigt. I den komplexa sociala viv som ett samhille utgor be-
hovs ett matt av personlig integritet, eller en annan social institution

som replikerar samma funktioner, for att garantera en viss riskvillighet.

Hir finns en intressant fraga, férresten. Finns det andra sociala
mekanismer 4n just den personliga integriteten som i ett transparent
samhille skulle kunna garantera minst samma riskvillighet som den vi
ser i ett samhille dir den personliga integriteten fortfarande finns kvar?
Kunde man tinka sig, exempelvis, sirskilda beloningar for vissa typer

av riktigt vagade och spektakulira misslyckanden?

Formodligen kan den personliga integriteten alltsa motiveras ur ett

samhillsekonomiskt perspektiv.



3. Lackmustest for kriankningar

Hur vet vi ndr en minniskas integritet blivit krankt? Hur skulle ett
rittsligt lackmustest f6r bedomningen av om det féreligger en in-
tegritetskrankning se ut? Det finns flera olika intressanta svar pa den
fragan, och just sokandet efter ett sidant lackmustest kan lira oss nagra
intressanta saker om integriteten som begrepp. I det f6ljande tinker
jag titta ndrmare pa tre olika mojliga sitt att bestimma att en in-
tegritetskrankning dgt rum, och férsoka forklara varfor jag tror att de

ir problematiska.

Samtidigt vill jag visa att dessa test - otillrickliga som de ma vara - dnda
kan vara att féredra framfoér en modell som tappar bort ménniskan i
diskussionen om integriteten.

skokk

Mycket av integritetsforskningen bygger pa forutsittningen att en for-
lust av den personliga integriteten innebir en forlust av ett visst han-
dlingsutrymme, en forlust av individens autonomi. Men vad betyder
det? Varfor inskranker en forlust av den personliga integriteten var
handlingsfrihet?

Det ir egentligen litt att se i det enskilda fallet: antag att jag avslojar
att du bir pa ett sdrskilt, dodligt men inte sirskilt smittsamt virus. Det
ar ett medicinskt faktum om dig, personuppgifter, som har betydelse
tor hur andra minniskor ser pa dig. Nir detta faktum sprids minskar
din frihet att handla, andra minniskor kanske skyr dig och nagon vigrar
att anstilla dig — allt pa grund av att jag avslojat personuppgifter som

ror din halsa.

Men antag att du levde i ett upplyst samhille, dir man kinde till att
viruset inte var farligt, att det inte var skambelagt eller sirskilt an-
mirkningsvirt - fastdn det var dodligt? Antag att avsljandet av fak-

tumet inte alls ledde till nagra inskrinkningar av din handlingsfrihet -



toljer det da dirav att det inte skulle vara en integritetskrinkning att
sprida uppgiften? Spontant tycker vi nog inte att det stimmer, visst kan
det foreligga en integritetskrinkning 4ven om det att uppgiften blir

kind inte forandrar min autonomi, mitt oberoende?

Detta test - 1at oss kalla det autonomitestet - tycks otillrickligt. Men
varfor dr det otillrackligt? Ett svar skulle kunna vara att det ar sa tydligt
inriktat pa effektkriterier som ér svara att bestimma eller leda i bevis.
Hur vet vi att var handlingsfrihet inte inskrinkts? Nasta gang vi nekas
ett jobb - dven om arbetgsivaren hinvisar till bristande erfarenhet -

kommer vi alltid att undra om det inte hade att géra med vart virus i

alla fall.

Autonomitestet dr otillrdckligt eftersom det inte foreligger nagot
enkelt sitt att verifiera hur var handlingsfrihet paverkats. Dessutom ar
det svart att leda i bevis att handlingsfriheten inskrinkts och dessutom
forsoka visa hur detta skett: antag att du avvisas pa krogen av en snygg
tjej eller kille, hur vet du att uppgiften om ditt virus inte spelade in?
Det behover ju inte vara sd att det dr bara pa grund av uppgiften om din
hilsa som du avvisas. Men det kanske ér en bidragande orsak, och i den
komplexa analys vi stindigt dgnar oss at nir det giller bedomningen av
andra personer sd kanske inte ens den du uppvaktade sjilv var med-

veten om att viruset spelade in.

Hir finns ytterligare en svaghet i autonomitestet - var handlingsfrihet
bestims inte rationellt eller explicit, utan i en komplex viv av olika
bedémningar som inte alltid kan tydliggéras och analyseras. Vi tinker
girna pa uppenbara fall av diskriminering - nagon som inte slipps in pa
en krog eller ndgon som forlorar arbetet pa grund av personuppgifter
som blivit kinda utan hans eller hennes vilja - men de sma modifika-
tionerna av handlingsfriheten, kanske till och med medlidande frin
dina arbetskamrater, kan subtilt forandra var autonomi. Kanske far du
inte det svaraste uppdraget, kanske far du inte utskillningen som du
fortjanat. Sadana vardagens forminskningar i vilviljans tecken ar svira

att precisera och peka ut.



skokk

Det finns andra svagheter i autonomitestet ocksa, som ir av det omvin-
da slaget - det finns inskridnkningar i handlingsfriheten som vi tycker
att du far acceptera. Det mest uppenbara exemplet dr om jag avslojar
att du dr en mordare, och du dirfor fingslas. Betyder inskriankningen av

din handlingsfrihet att din integritet krankts?

Hir giller det att trada forsiktigt fram. Det finns en risk att vi hinfiller
till enkla och slagordsmaissiga svar, som till exempel att din integritet
visserligen krinkts, men att det var berittigat, eftersom du ir en mor-
dare. Men det ir inte s vi anvinder begreppet integritetskrankning i
vart dagliga sprak. Vi anser inte att en fange fatt sin personliga in-
tegritet krankt, vi anser att de fatt ett straff de fortjanar. Hir spelar det
moraliserande elementet i vér integritetssyn in. Precis som vi inte anser
att den otrogne mannens integritet krinks, anser vi inte att fangens in-
tegritet krianks. Deras handlande har berévat dem den integritet som

de kunde ha forvintat sig om de handlat annorlunda.

Exakt hur fungerar detta moraliserande upphivande av den personliga

integriteten? Giller det alla brott?

Foretridare f6r en upphovsriattsmaximalistisk syn har i bland hiavdat att
fildelning 4r ett brott, och att brottslingar inte har ritt att forvinta sig
ndgon integritet — ett argument som antyder en syn pa integriteten
som binir, pa eller av. Endast det faktum att man handlat i strid med
lagar och regler gor att individen forlorar sin ritt att forvinta sig per-

sonlig integritet.

Det idr inte heller ett riktigt sdtt att beskriva hur vi ser pa detta, tror
jag. Det moraliserande elementet i den personliga integriteten ir verk-
ligt, jag tror att de flesta skulle instimma i att det inte utg6r en in-
tegritetskrinkning att avsloja en brottsling, men det finns ett gap mel-
lan var uppfattning av den som begatt ett brott och den som ir en
brottsling. Endast det faktum att jag kort for fort gor inte att jag for-
lorar min ritt till personlig integritet i alla dess delar. Det handlar om

en proportionalitetsbeddmning, och inte bara en rittslig sddan, utan en



moralisk. Den som skulle starta en webbsida med alla fortkorare och
ldgga ut data om dem, deras inkomst, var de bor, lever, jobbar och vad
de blivit fast for skulle sannolikt inte kunna forsvara sig - moraliskt -
med att dessa individer forlorat sin ritt till personlig integritet. I andra
fall blir det mer komplext. Nir det giller sexbrottslingar finns det at-
minstone vissa som ir redo att tycka att brottets natur berittigar ett
upphivande av brottslingens personliga integritet som ar ritt

langtgiende.

Men nir jag avslojar dig som mordare inskrinker jag din handlingsfri-

het, men jag krinker inte din integritet. Detta ir ytterligare ett skal till
att autonomitestet misslyckas. Ibland accepterar vi att en inskrinkning
av handlingsfriheten inte utgor en integritetskriankning i ordets vanliga

betydelse.

Det andra lackmustest som jag skulle vilja granska nirmare skulle vi
kunna kalla perceptionstestet. I detta handlar det helt enkelt om din
upplevelse. Om du upplever att din personliga integritet krankts sd har
den krinkts. Det dr uppenbart for var och en att ett sddant test blir
oerhort svart att anvinda vid en rittslig bedomning, men samtidigt dr
det vildigt ofta just i den kidnslomissiga upplevelsen som vi landar i
diskussionen om den personliga integriteten. Vi siger saker som “det

kinns olustigt” eller “jag tycker inte om kinslan av att vara dvervakad”.

Jag tror detta dr virt att ta pa allvar. Av flera olika skil, men frimst for
att integriteten ir en individuella upplevelse, en kinsla. Eller dr den de?
Wittgenstein skiljer i en anmirkning mellan de kinslor som har vad
han kallar “echte Dauer” - en édkta varaktighet - och de som inte har
det. Hans exempel dr smirta och sorg. Vi kan kidnna smirta som en
varaktig upplevelse, som en ton som klingar genom hela var varelse,

men kan vi kdnna sorg pa samma sitt?
Och ir integritet som smarta eller sorg?

Kan vi kidnna nir vi har integritet? Eller kan vi kdnna nir vi forlorar

den? Vi kanske skulle behova ett ord for hur det kidnns att ha fitt sin



integritet krankt. Jag tror inte just ordet “krankt” ir sirskilt passande,
eftersom det kan betyda sa mycket annat, det har blivit ett modeord.
Kanske handlar det mer om att kinna sig “naken” eller “utsatt”? Och
om vi skulle beskriva denna kénsla med wittgensteinsk terminologi
skulle vi nog tvingas konstatera att den inte har den dkta varaktighet

som kinnetecknar smartan.

Det betyder att perceptionstestet blir svarare. Om kinslan av att ha
torlorat sin integritet kunde beskrivas som smirta skulle vi kanske kun-
na utveckla smirtskalor av den typ som man har i varden. “Hur in-
tegritetskrankt kidnner du dig pa en skala frin 1-10, dér tio ir virst?”,
skulle vi kanske kunna fraga, men det skulle laita som nonsens i dag.
Tanken att det skulle gé att gradera en integritetskrankning pa det sit-
tet dr kanske till och med 16jevickande (fast litet intressant, inda, kan

jag tycka).

Hur skulle vi da kunna bestimma en integritetskrinkning utifrdn en
persons upplevelse och kinsla? Om integritetskrinkningen saknar dkta

varaktighet har vi inget bra sitt att méta den pa.
Det blir som att forsoka mita sorg.

Men betyder det att perceptionstestet saknar betydelse eller vikt?
Knappast! Vi kanske inte kan mita sorg, men vi kan definitivt dtmin-
stone sjilva svara pd fragan om vi dr sorgsna. Bara av det faktum att det
ar svart att bestdma hur sorgsna vi ir foljer inte att sorg ar ett
meningslost begrepp som inte har nagon funktion, eller som inte kan
sparas.

Perceptionstestet kan inte avfirdas pa grund av det inte hjilper oss att
maita hur svir en viss integritetskrankning dr. Det verkliga problemet ér
i stillet de situationer dir en person inte upplever en krinkning, men

dar samhillet tycker att det borde foreligga en krinkning.

I en kultur som alltmer kidnnetecknas av insyn och transparens upp-
kommer kulturella fenomen som bygger mycket pa var vilja att bli sed-

da, bekriftade och om inte beundrade sa i alla fall betraktade. Vi soker



de andras blickar, och lever med en “kirlek till storebror” och en vilja
att inritta vara liv som scener for andra att se pd, som John McGrath
noterar i sin Loving Big Brother (2004). Denna nya exhibitionism &r
kanske den verkliga utmaningen f6r perceptionstestet - tycker vi verkli-
gen att det dr mojligt att sdga att en integritetskrinkning inte foreligger

nir vi bara forsikrat oss om att den person det giller inte tycker det?

Ur ett perspektiv vore det forstas en rimlig hallning, men édven hir har
det moraliserande inslaget i integritetsbegreppet oss i sitt grepp - ritt
eller fel. Vi tycker inte alltid att det 4r rimligt att anta att exempelvis
unga minniskor forstar konsekvenserna av sina handlingar. I rittsord-
ningen uttrycks detta i att det inte dr mojligt att samtycka vilken per-
sonuppgiftsbehandling som helst; lagen mojliggér endast samtycke till
avgransade och specifika personuppgiftsbehandlingar.

Detta ir givetvis inte unikt. Vi har samma moralinslag i lagstiftningen
om misshandel. I svensk ritt ar det inte mojligt att samtycka till grov
misshandel — av flera olika skil, men bland annat for att staten inte
anser att den vill uppmuntra den typen av férfoganden 6ver den egna
kroppen. Visst, dir finns ocksa risken att den som misshandlar en an-
nan ocksa hotar offret s att han eller hon litsas att misshandeln sked-
de med samtycke, men skilet till lagstiftningens utformning ir djupare
ian sa. Det handlar om ett tydligt moralinslag som paverkar individens
handlingsfrihet, pa ett sitt som de flesta av oss inte tycker ir sirskilt

anmirkningsvirt.

Det finns forstas motsatta fall, framforallt nir det giller sexuella han-
dlingar mellan vuxna ménniskor. Dir bestimmer samtycket utes-
lutande vad som ir ritt (med grinser for grov misshandel d) och det
ger oss en intressant friaga: vad padminner integriteten som mellanmén-

sklig relation mest om?

Sex eller misshandel?

Den amerikanska lagstiftningen har en sorts perceptionsprov inbyggt,

ett prov som handlar om de férvintningar som en person kan antas ha



pa skydd for sin egen personliga integritet. Vad man dir férsoker
etablera dr intressant nog vad en person borde ha kint givet de rimliga

térvintningar de borde ha haft.

Det kriver en dnnu djupare insikt i individens psykologi 4n den enkla
version av perceptionstestet som vi diskuterat.

*

Till sist da, det enklaste testet av de tre, det ekonomiska testet, kost-
nadstestet. Det dr mojligt, om dn oerhort krasst, kanske, att definiera
en integritetskrinkning som en skada som materiellt eller ekonomiskt
torsimrat en persons stillning. Detta rittsekonomiska perspektiv bris-
ter redan diri att det kinns starkt kontraintuitivt f6r de flesta av oss att
tala om personlig integritet i termer av ekonomiska forluster. Ofta kan

en integritetskrinkning handla om helt andra virden.

Nu menar nog de flesta rittsekonomiska forskare i och for sig inte att
det skulle vara en frdga om endast direkta forluster - att ndgon avslojar
att jag jobbat hemifran medan jag pastatt att jag vabbat skulle ju kunna
leda till en forlust av utbetalningen fran férsakringskassan - utan ocksa
indirekta forluster; svarigheter att fa nya bidrag, omgivningens
ogillande och andra liknane effekter. Men eftersom alla dessa faktorer
ir svdra att kvantifiera blir det svart att etablera en ekonomisk regel for
integritetskrinkning som inte i sin tur kan inordnas under regeln om

handlingsfrihet pa olika sitt.

Anledningen till att jag tar med det ir att det finns anledning att redan
tidigt peka pa hur svart det dr att kvantifiera kostnader f6r integritet-

skriankningar. Rittsekonomin dr anvindbar i vissa andra sammanhang i
analysen av integritetsbegreppet, tror jag, men inte for att faststilla om

en integritetskrinkning dgt rum.

Dessa tre test, autonomitestet, perceptionstestet och kostnadstestet,

ar alla intressanta perspektiv att analysera integritetskrinkningar ur



(kostnadstestet kanske det minst intressanta), men de ger oss inget

heltickande lackmustest.

Det forvintade vi oss kanske inte heller, eftersom integriteten ir ett
svartbestimbart begrepp, men det finns ett sorts negativt resultat hir
som det kan vara virt att droja vid: kan det vara sa att det med n6d-
viandighet saknas entydiga lackmustest f6r om det foreligger en in-
tegritetskrankning? Det skulle i och for sig inte vara 6verraskande, men
det skulle innebira att integritetskrinkningen kanske maste reduceras,
eller upphdjas, till den klass av begrepp om vilka jurister suckar att “jag

vet att det foreligger nir jag ser det”.

Det i sin tur forklarar ett av de stora politiska besluten bakom dagens
personuppgiftslag: valet att inte forsoka bygga lagstiftningen utifran en
missbruksmodell som fokuserar just pa nir en integritetskrinkning
toreligger. Dagens lagstiftning soker ndmligen inte definiera integritet-
skrinkning alls. I stillet bygger hela personuppgiftslagen pa ett objek-
tivt test: foreligger “behandling av personuppgifter”? Om det fastslas
att sd ar fallet foljer ett antal regler som skall f6ljas om behandlingen av
dessa personuppgifter. Subjektet, personen, den vars integritet vi syftar

till att skyddas skjuts ut i kulissen.

Det ger en teknisk férdel, men fragan ir om inte lagstiftarens oférmaga
att tala om minniskan ér en del av problemet i diskussionen om den
personliga integritetens framtid. Alla de modeller vi testade ér brist-
tilliga, men de fordrar ett samtal - mellan politiker, medborgare och ju-

rister - om levande subjekt i stillet f6r om doda uppgifter.

Det samtalet behover vi.



4. Integritet och revolt

Varfor dr 6vervakning sa intensivt forknippat med diktaturer? Varfor
behover diktaturer 6vervaka sina medborgare? Varfor vill storebror se
dig? Svaret kanske dr mer komplicerat, och viktigare, 4n man i férstone
tror. Det forsta svar man kanske tinker pa ir ju att staten vill ha kon-
troll, men vad betyder det? Om det bara var kontroll staten var ute
efter, da 4r ju njutning en bittre strategi 4n 6vervakning. Det ir ju det
scenario som Aldous Huxley skisserar i Du skina nya virld - en stat som
med droger och njutning forslavar och férsloar - kontrollerar - sina
medborgare. Samma sak, egentligen, i Boyes Kallocain. Njutning, eller i
alla fall nagot beroendeframkallande, ir i grunden ett effektivare medel
for kontroll in 6vervakning. Anda ir det Orwells 1984 som ter sig som
den mest trovirdiga av alla dessa dystopier - med en allestddes nér-

varande, panoptisk stat.’
Svaret ir lika enkelt som, tror jag, viktigt.

Den personliga integriteten mojliggér det rum dir medborgaren kan re-
voltera mot staten, dir individen kan géra motstand mot kollektivet

och dir den fortryckte kan férvandla sin fornedring till ett uppror.

Njutningen kan aldrig ersitta 6vervakningen eftersom staten alltid,
dven om det stora flertalet forlorar sig i njutningens glomska och
egenkirlek, kommer att frukta det fatal som bryter beroendet, samlar
sig och gor motstand. Det 4r mot detta fatal som 6vervakningen utgor
det enda moijliga skyddet. Bara genom att kviva motstandet i sin linda

kan staten garantera sin egen makt.

Alltsa: integriteten dr forutsittningen for revolten och dirmed en

garant for friheten.

8. Det kanske mest intressanta exemplet pa detta dr "face crime" - det brott som bestir i ett
ooverlagt ansiktsuttryck som fangas av ett kameradga pa en allméinplats. Just detta - tanken pa
att var ansikten stindigt iakttas paminner oss ocksa om integritetens funktion som mask.



I sig ar detta inget nytt - det har alltid varit sa. De grupper som inte ly-
ckats skaffa sig egna stunder, egen tid, egna rum har aldrig kunnat

tordndra sin stillning eller skaffa sig makt. De forblir fortryckta.

I informationssambhillet, emellertid, forstirks denna effekt. Den makt
som foljer med anonymiteten blir storre, nyttan av det egna rummet
och den egna tiden blir mangfalt storre. Plotsligt kan den som blir en-
sam skapa och sprida information i globala informationsnit, na ut med

sina subversiva budskap pa ett sitt som staten aldrig kan begrinsa.

Skadan f6r den totalitira staten blir besvirande och dirfér foljer ocksa

repressionen.

Vi ser det 6verallt. Plotsligt blir internetkaféerna sér i den totalitira
kroppen, infekterade med dissidenter som likt virus éter sig inat,
brinner, infekterar andra... sprider sina asikter som feber i blodbanor-
na. Svaret - lika obarmhirtigt som forutsiagbart - blir att stinga ned
dem, fordra registrering, bestraffa den som tillhandahaller rummet f6r

revolten.

Den som skapar forutsittningar for den personliga integriteten, for de
ogonblick av anonymitet som ér allt som krivs fOr att sitta nagot i
rorelse straffas som om hotade han eller hon statens fundament.

*

Mainniskans existentiella forutsittningar for revolt f6ds i det privata
rummet. I den egna sfiren. Det giller inte bara revolten mot staten, det
giller ocksa revolten mot de egna sociala sammanhangen. Tdnk bara pa
hemmet - varfor tror vi egentligen att barn 4r s médna om att snabbt
sitta upp skyltar pa dorrarna till sina egna rum? “Tilltride f6rbjudet” -
men varfor? Samma sak igen: bakom den dir skylten har en identitet

borjat identifiera sig i motsats till familjens kollektiv.

I barnets rum 4ger en liten revolt rum, i skuggan av familjens vakande

blickar.



Hiri finns emellertid ocksa en fara. Det ir inte alltid vi befinner oss pa
den revolterandes sida. Det ir ju detta som egentligen ér grunden i
diskussionen om terrorismen och sikerheten. Just den revolten mot
samhillets grundvirden vill vi inte se - vi ansluter oss inte till de re-
volterande. Nu menar jag inte att relativisera, eftersom jag tror att det

finns goda och daliga revolter.

Men det finns dndé en enkel observation att gora hir: nir vi omojliggor
revolten for vissa, minskar vi utrymme ocksa for andra. Men den vikti-
gaste insikten dr egentligen en annan: integriteten ér i grunden en sub-
versiv och farlig social mekanism. Det ir just dirfér som vi bor bevara

den.

Hir finns en svindlande likhet med reglerna om skjutvapen i den
amerikanska konstitutionen. Tanken pa ritten att bira vapen som en
stindig paminnelse for staten om medborgarens ritt och mojlighet till
revolt ir i grunden kanske god. Den stat som vet att den maste s6ka
sina medborgares samtycke pa det att den inte mande f6rgoras i ett up-
pror ir en lyhord och lyssnande stat. Men i informationssamhillet dr
det inte ritten att bira vapen som spelar roll - &tminstone inte i forsta
hand. Det ir ritten att skapa sig en egen uppfattning, rada 6ver sig sjilv

isin egen sfiar — ritten att i ett privat rum Overviga att géra motstand.

Precis som ritten att biara vapen begrinsas i olika avvigningar gir det

ocksad att tinka sig att vi begriansar ritten till personlig integritet.

Men var ir integritetens NRA? Var dr de hoggradigt organiserade in-
tressen som virnar den personliga integriteten - inte som allmint
“virde”, utan som en stindig paminnelse f6r makten om revoltens moj-
lighet? Var finns de féresprakare f6r den personliga integriteten som
konstaterar att med integriteten och anonymiteten f6ljer ocksa risker,
men att dessa risker dr vil virda att ta i ljuset av den begrinsning av
statens makt som vi dirmed sikerstiller?

*

Det blir ldtt pompost nér vi talar om makt, revolt och stat. Dessa be-

grepp ir hoggradigt kontroversiella. Men det dr i mitten av detta sprak-



spel som integriteten hér hemma, och det ir i detta sammanhang som
integriteten egentligen maste diskuteras. Eller rittare sagt: den borde
dven diskuteras i detta sammanhang, som principiell komponent i den

konstitutionella demokratin. Nodventil, om man sa vill.

Det idr givetvis sant att vi ocksa behover forsta och diskutera in-
tegriteten som mellanménskligt virde, att vi behover forsta den person-
liga integritetens roll f6r individens sjilvkinsla och egenvirde. Att vi
behéver se upp med kommersialiseringen av den personliga in-
tegriteten och att det ar viktigt att var och en tar ett ansvar for sin egen
integritet. Men alltfor ofta later det i dessa diskussioner som om in-
tegriteten snarast var att jimstélla med en sorts hilsofriga, att vi
torsokte hjilpa nagon att sluta roka, eller be staten om varningsetiket-
ter pa mat med socker i. Att forlora integriteten paminner i den mod-
erna diskussionen mest om att bli 6verviktig - ett allvarligt problem i
sig, men ett problem i forsta hand f6r individen (dven om kostnaderna

for sjukvéarden sedan birs av alla).

Om det finns en slutsats att dra av insikten att integriteten ar forutsit-
tningen fOr revolten, sa ir det detta: forlusten av den personliga in-
tegriteten i samhillet gar inte att jamstilla med utbredd 6vervikt. For-
lusten av den personliga integriteten dr detsamma som forlusten av
ratten att demokratiskt vilja regering och riksdag. Det handlar om en

systemisk, samhillelig f6rlust, inte en individuell &komma.



5. (Personlig) information vill vara fri

En dterkommande tanke i diskussionen om den personliga in-
tegritetens framtid 4r hoppet om att det med teknik ska bli mgjligt att
skydda sig mot de risker som tekniken medf6r. Denna tanke dterkom-
mer pa omrade efter omrade, och formulerades kanske klarast av
Charles Clark i en artikel som han skrev om upphovsrittens framtid.
Redan i titeln deklamerade Clark stolt vilken I6sning han tinkte sig:
“The Answer to the Machine is in the Machine”.

Svaret pa teknikens utmaningar finns i tekniken.

Ett annat sitt att siga samma sak dr att sidga att vi letar efter en uppsit-
tning tekniska tricks som skall hjilpa oss att komma till ritta med
problemen. Tarleton Gillespie inleder sin stora bok om tekniska sky-
ddsatgirder - Wired Shut - med just en diskussion om “The Techno-

logical Fix”.

Inom upphovsritten har detta hopp kommit och gatt. Allt fler ger nu
upp pa kopieringsskydd och digital rights management - DRM - dr numer
ett mer eller mindre férdldrat begrepp. Men nir det giller integriteten
finns fortfarande ett hopp om att motsvarigheten till DRM, privacy
enbancing technologies eller PE TS, skall kunna stilla saker och ting till

ratta.

Det ir litet av en gata. Det finns sd manga likheter mellan de tvd prob-
lemen - bdda handlar om att f6rsoka stoppa informationsfléden, att
kontrollera vem som tar del av information och att f6rsoka spara infor-
mationsanvindning - att det 4r svart att se hur ndgon kan tro att det
bade dr hopplost att skydda upphovsritten och samtidigt mojligt att
skydda integriteten med teknik.

*

Vi kan skirpa motsittningen dnnu mer. Ar det méjligt for den som inte

tror pa lagstiftning for upphovsritten, inte heller tror att det med



kopieringsskydd gér att hindra att information sprids och dessutom ty-
cker att information ska vara fri att samtidigt tro att den personliga in-

tegriteten kan 6verleva i informationssamhillet?

Upphovsritten och integriteten tycks ju vara begrepp byggda pa ett an-
tagande om att det gar att kontrollera information. Antingen gér det
inte — och dé ir bada begreppen domda att ga under — eller sa gar det

och da kan savil upphovsritt som integritet forsvaras.

Vad skiljer den personliga integritetens problem fran upphovsrittens?

*

I vanliga fall stiller vi inte fragan sd. I stillet talar vi om att balansera
upphovsritten mot integriteten. I diskussionerna om IPRED handlade
det om huruvida det ingrepp i en persons integritet det innebair att lim-
na ut information om en IP-adress ar forsvarligt for att skydda up-
phovsrittsinnehavarens intressen.

Upphovsrittsforesprakarna hivdade att det var forsvarligt, in-
tegritetsvinnerna att det inte var det. Men vi kan ocksa tinka oss en
tredje position. Det dr fullt mojligt att hdvda att bada har fel: varken
upphovsritten eller integriteten bor sta i vigen for det fria informa-
tionsflodet, och det bor inte vara mojligt f6r nagon att hindra
utelimnandet av information om ett IP-nummer, om det finns en

efterfragan pa dem.

Fragan ir inte om huruvida det skall vara tillitet, utan en enkel fraga
om en fri marknad. Informationen om vem som har vilket IP-nummer
har ett virde, och det finns en efterfragan — lat oss se vilket pris som
etableras pa marknaden. Men, och det ir ett stort men, det far inte vara
ett pris som artificellt drivs i héjden av en upphovsritt som gor det
mojligt att stimma anvindare pa tiotusentals kronor, utan ett pris som

bestims av virdet av informationen i sig.

Hair maste vi stanna upp litet och diskutera forutsittningarna for det

tankeexperiment som vi ger oss in i.

Vad jag forstas vill gora hir dr att undersoka hur olika typer av informa-

tion skulle floda forutsatt att det varken fanns en integritetsritt eller en



upphovsritt. Jag vill sitta bada dessa uppsittningar rittsregler at sidan

tor att resonera om vilken balans som da skulle etablera sig.

Anledningen till att detta dr intressant 4r att jag tror att det visar pd en
skillnad mellan integritetsmarknader och andra marknader, dven om jag
framforallt kommer att diskutera musikmarknaden och filmmark-
naden. Den skillnaden visar ocksa varfor det dr moijligt att vilja skydda
den personliga integriteten dven om man inte tror att upphovsritten

har ett berittigande (i sin nuvarande form).

Resonemanget har tre led, och vi maste diskutera tre faktorer.
e Efterfragan pa underhallning.

e Efterfragan pa anonymitet.

* Fragan om relationen mellan dem.

Vi forutsitter en fri avtalsmarknad och en fungerande avtalsritt -
torstas - eftersom det édr grundforutsittningar i en marknadsekonomi
(4ven om det kanske teoretiskt skulle vara intressant f6r nagon att fun-
dera kring hur det skulle se ut i andra modeller).

*

Om vi sitter upphovsritten inom parantes finns inget skil att tro att
efterfragan pa film skulle minska. Det tror sannolikt inte ens fore-
sprakarna for en stark eller till och med starkare upphovsritt. Vad de
menar ir att tillgangen skulle minska for att incitamenten skulle
torsvinna. Det redan skapade materialet skulle, om upphovsritten
térsvann i morgon, emellertid fortfarande efterfragas av manga, méanga
minniskor. De skulle forsoka fa tag pa det pa ett siatt som motte deras

efterfragan, och resultatet skulle férmodligen bli en hel del fildelning.

En intressant fraga hir dr forstds exakt hur deras efterfragan ser ut. Det
ar en grov forenkling att anta att efterfragan pa underhallning handlar
om efterfragan pd en viss given film eller ett visst musikalbum. Ofta
handlar det om efterfriagan pa en stil eller pa en genre. Det ir alltsa fullt
mojligt att argumentera for att efterfragan ir sammansatt av en efter-

fragan pa en produkt som kan konsumeras nu och dessutom pa ett visst



framtida flode. Om det stimmer skulle den rationella konsumenten i
priset faktorera in den nytta som ett framtid skapande innebir och
dirmed sannolikt skaffa produkten fran den som kan erbjuda ett

framtida fléde till ett pris som konsumenten tycker ar rimligt.

Det finns inga, eller fa, argument for att rationella aktorer skulle soka
bara efter utbud som stillade en del av deras efterfragan - konsumtion i
nuet - utan att ocksa fundera 6ver framtida produktioner. Att gratis
darfor alltid vinner dr en myt. Gratis kommer att vinna dér den enda
efterfragan en kund har ér pa underhallning i nuet, och dir kunden inte
tror att det som kan presteras i framtiden har ett virde. Pa det sittet
blir alltsa valet av produkt - en gratis utan investering i framtida pro-
duktion eller en produkt med en liten investering i kommande produk-
ter - ett sitt for den enskilde minniskan att belona verk som han eller

hon anser vara si kvalitativa att han eller hon vill se mer!

Efterfrigan ir alltsi sammansatt av tva faktorer N()+N(2) - dir N(1) ir
nytta nu och N(2) 4r nytta i framtiden. Nir vi bestimmer oss for vad
ett rimligt pris dr borde vi, som rationella aktorer (och om méjlighet
ges pé en fri marknad) s6ka ett utbud som tillfredstiller bida nytto-
funktionerna. Det behéver inte ske f6r samma produkt — typ fallet ér
forstas att om vi uppskattar en musikartist kanske vi skaffar musiken
gratis men betalar f6r tréjan, konserten eller access till webben for att

uppmuntra vidare skapande.

Och om vi sitter N(2) till noll sa ar det en kvalitetssignal till mark-
naden. Detta duger for att konsumeras nu, men det ir intressant att in-

vestera i mer av denna sorts utbud.

Om vi tinker bort upphovsritten 6kar sannolikt flodet av underhall-
ning pa underhallningsmarknaderna. Betalstrommarna kommer kanske
att se annorlunda ut, men det tycks trivialt att se att det fortfarande
kommer att finnas en efterfragan bade pa underhéllning och pa under-

héllningsproduktion i en modell med rationella aktérer.

Det ir ganska intressant att forsoka forestilla sig vad som skulle hinda

om detta inte vore fallet. Om vi tror pa fullt allvar att upphovsrittens



upphivande skulle leda till att ingenting nytt, av virde, skulle skapas sa
maste vi ocksa anta att ingen skulle vara villig att betala f6r nagot nytt

av virde, och da har ju det nya inget virde.

Ett enkel reductio ad absurdum visar alltsd att detta knappast skulle
ske.

Ett scenario dir ett samhille plotsligt slutar att producera underhall-
ning fastin det finns en efterfragan pa just underhallning - och ny un-
derhallning - r svart att pa ett trovardigt sitt konstruera ekonomiskt.
Ett mojligt scenario ir ju att den som gor en film sluter att avtal med
sina kunder om att inte sprida filmen utover x antal exemplar till vinn-
er. Ett sddant avtal skulle sedan ha en viss 16ptid och direfter 16pa ut.
Det ir inte alls otroligt att méanga rationella aktorer skulle vara villiga
att ingd ett sadant avtal, men det ir mindre troligt att dessa avtal skulle

ha samma utformning som dagens upphovsritt.

Den riktigt stora fragan handlar emellertid om hur man skulle kunna se
till att dessa avtal halls. Det for oss till frigan om efterfragan pa person-
uppgifter eller integritetskinslig information.

*

Personuppgiftsmarknaden ir intressant. Efterfragan pa information om
andra styrs av en mingd faktorer - nyfikenhet, riskanalys och
naturligtvis mojlighet att leda i bevis att en person gjort nagot straftbart
eller brutit ett avtal. Priset pd personuppgifter kan i de olika fallen
enkelt beriknas som virdet av att fa tillfredsstilla var nyfikenhet,
virdet av att minimera en risk och virdet av det skadestind som vi kan

utkriva till £6ljd av ett avtalsbrott.

Om vi tinker oss en marknad dir vi har en stark upphovsritt med sub-
stantiella skadestand sa blir personuppgifter virdefulla f6r upphovs-
rittsinnehavare. Virdet av dem star i direkt proportion till det
skadestand man tror att man kan utkriva. Virdet av ett IP-nummer,
om vi antar att det ricker som bevisning for ett intrang, blir helt enkelt
virdet av det vederlag och det skadestind som det aktuella intranget

kan forvintas ge i en efterfoljande civilprocess. (Det kan ocksa tinkas,



men aterstar att leda i empiriskt bevis, att det finns ett viarde i IP-num-
ret som ir relaterat till en tinkt avskrickande effekt. Nagon sidan

effekt tycks dock svér att beligga.).

Om vi tinker bort upphovsritten helt sa forandras forstds virdet pa
personuppgiften ritt betydligt. Plotsligt har vi inte lingre att géra med
en personuppgift som kan anvindas for att utkriva ett vederlag och ett
skadestand, utan vi har i stillet att géra med, ja, vada? Om vi tinker oss
att det inte foreligger ndgot avtal ndgonstans sa blir personuppgiften
plotsligt helt virdelos for den som skapat ett verk eller den som forlagt
det!

Utan upphovsritten forsvinner alltsd virdet for den som skapar musik
eller film att fa ta del av vem som spritt en viss produkt - eller? Det ar
inte helt sant. Om vi tinker oss att det finns en fungerande avtalsmark-
nad och en mojlighet att leda i bevis att det skett ett avtalsbrott mellan
den som kopt en film och som sedan sprider den vidare utan tillitelse
sa blir viardet pa personuppgiften lika med virdet av skadestandet for

avtalsbrottet om det kan visas foreligga ett avtal.

Hir nagonstans ér det pa sin plats att papeka att immaterialritten ofta
forsvaras just som en korrigering av det marknadsmisslyckande det in-
nebdr att det dr svart att kontraktera med ménga personer som vill nyt-
tja ett verk, och att det med upphovsritten och kanske ocksa paten-
tritten blir billigare f6r samhaillet att 6vervaka att dessa avtal halls och
att de ingas. Genom att ge ett starkt utgdngslige till den som skapat ett
verk eller en innovation minskar kostnaderna f6r denne nir det giller

att kontraktera med manga olika personer.

Det stimmer nog inte lingre. Utan att fora ett extremt ldngt resone-
mang kan man konstatera att det med nitet dr mojligt att snabbt sluta
extremt manga kontrakt med extremt manga olika parter (egentligen ir

det viirt att djupdyka i denna problematik senare).

Vilket virde kan vi da forestilla oss att en personuppgift kommer att
ha? Intressant nog bestimmer vi ju det i avtalsscenariot sjélva: det ir ju

vi som ser pa avtalet, konstaterar vad skadestandet for att bryta mot



avtalet 4r och sedan beslutar oss for att ta del av en film, musik eller
kanske en bok. Till skillnad frin i dag, nir virdet bestims av en i up-
phovsritten fastlagd och ritt skonsmassig bedomning, kan vi ju vilja att
forhandla om avtalet om vi inte vill att det skall vara I6nsamt f6r en up-
phovsman att stimma oss.

I princip skulle vi kunna gora det redan i dag. Det vore mojligt att ska-
pa ett sirskilt avtal, en licens, i anslutning till exempelvis Creative
Commons som vi skulle kunna kalla Fair Punishment License dér vi nir
vi koper ett verk atar oss att inte sprida det inom ett ar, och om vi gor
det dtar vi oss att betala tio ganger vad vi betalade for verket - men

aldrig mer.

Det vore intressant att forsoka detta. Att ga till en skivbutik eller till
ett skivbolag och sdga att vi vill ingd ett avtal med dem: vi vill képa de-
ras musik, komma 6verens om att inte sprida den under ett érs tid och
sedan fa fri spridningsritt. Om vi inte haller var del av avtalet och blir
pakomna med att ha brutit mot det sa betalar vi 10 gdnger vad skivan

kostade. Eller kanske 100 ganger.

Jag tror inte att det skulle ga, dven om det kunde vara virt det f6r
mindre forlag att inga liknande avtal med sina kunder. Skilet ir givetvis
att utgangsliget ser sa annorlunda ut: genom upphovsritten har up-
phovsmannen ritt till skydd sjuttio ar efter sin déd, skadestand och
skiligt vederlag om det sker intrdng. Varfor skulle en rationell aktor
ens fundera kring mojligheterna att frangd denna position for att byta
ut den mot en Fair Punishment License? Kanske i ett ldge nir det blir
uppenbart att det utgangslige som upphovsritten ger inte lingre

fungerar? Det ar svart att siga.

Det verkligt intressanta med en Fair Punishment License ér att det
torstas uppstar en ny marknad om man tinker sig en sadan och sam-
tidigt tinker bort integritetsriatten. Antag att du koper den senaste ski-
van av Y2 - en grupp du gillar - och att du gor det till en FPL. Ditt kop
registreras i en databas som 4gs gemensamt av flera ISP:er och musik-
torlaget. Om du nu sprider verket dr det ganska litt att se att du gjort

det, och du far ta de béter som du sjilv tycker var rimliga och skrev pa



tor. Varje gang nagon befinns ha brutit mot en FPL kan den intdkt det
genererar delas mellan ISPn och upphovsmannen. Priset pa dina per-

sonuppgifter har du sjilv bestimt i det avtal du ingick.

Okej, det hir verkar ju helt vrickat. Hur skulle detta kunna fungera?
Det ir ju litt att hitta en midngd invindningar hir. Vad skulle hindra
toretag fran att fritt silja personuppgifter till alla om det inte fanns
nagon personuppgiftslag? Samma svar: avtal och de i avtalen stipulerade
skadestinden. Helt plotsligt skulle ju det sitt som en tjinsteleverantor

behandlar personuppgifter pa bli en konkurrensfaktor.

Lat oss titta pa en konkret invindning. Antag att vi slipper pa person-
uppgiftslagen och upphovsritten. Vad hindrar da ndgon fran att kopa
ett verk och sedan sprida det via en ISP som i sina avtalsvillkor garan-

terar absolut anonymitet till en extrakostnad?

Det finns nagra olika svar pa detta, men lat oss borja med att studera
nir anonymitetstjanster blir rationella att anvinda: nimligen nir prisit-
tningen pa mina personuppgifter sker pa ett sitt som jag inte har kon-
troll 6ver. Det kan handla om staten, som kan sitta ett onaturligt lagt
pris pa mina personuppgifter eller om skadestand som jag inte tycker ér
rimliga. I bada dessa fall blir det rationellt att betala extra for att slippa

att bli overvakad.

I fallet staten &r det svart, och jag tror inte att man kan forsvara ett
borttagande av integritetsritten mellan individ och stat med samma ar-
gument om fri marknad som man kan mellan medborgare och mellan
medborgare och foretag (jag tror inte alls att man kan forsvara ett bort-
tagande av integritetsritten for 6vrigt, men delvis av andra skil som jag

iaterkommer till senare).

Men om jag anser att prissittningen pa mina personuppgifter ir rimlig
sa kommer jag inte att betala extra f6r anonymitet, som i grunden &r ett
sdtt att Oka priset pa dessa uppgifter! Och varfor skulle en rationell ak-
torer som ingdt ett avtal om att inte sprida ett visst verk som innehaller

rimliga avvigningar och balans 4nda vilja sprida det?



Bladgd och naiv marknadstro. Det idr forstds vad bada parter skulle siga
i den hir diskussionen - de som foretrader stark integritetsritt och de
som foretrider stark upphovsritt. Och visst, jag kan halla med om att
detta dr ett utopiskt scenario. Inte minst eftersom vi kommer fran ett
ursprungslige som skulle gora ett borttagande av delar av rittsordnin-
gen komplext. Men virdet av den hir diskussionen ligger inte frimst i
att det gar att omsitta den i lagstiftningsforslag (dven om jag kan tycka
att det vore intressant att forsoka etablera en Fair Punishment License)
- utan virdet ligger i att vi behover fundera pa hur en fri marknad skulle
se ut for information av olika slag. Det later oss nimligen ocksa se hur
det kommer sig att man kan argumentera for stark personlig integritet
och f6r reformerad upphovsritt samtidigt.

*

Den riktigt stora skillnaden mellan de tva informationsmarknader som
vi studerat ovan - underhallningsmarknaden och personuppgiftsmark-
naden - ir att efterfragan pa den information som finns pa marknaden
skulle paverkas i grunden olika av ett avskaffande av upphovsritten och

integritetsritten.

Om upphovsritten avskaffades skulle mycket av efterfragan pa person-
uppgifter minska. Det skulle fortfarande finnas en stark efterfragan pa
personuppgifter for annonsering i olika format, forstas, men efterfragan

skulle definitivt sjunka.

Efterfragan pa underhallning skulle inte sjunka alls om upphovsritten
tinks bort. Det dr i denna observation som det blir mojligt att vara for
starkare integritet och samtidigt f6r en reformerad upphovsritt.

Ett avskaffande av integritetsritten skulle inte paverka efterfragan pa
underhallning alls. Efterfragan pa personuppgfter skulle om man
avskaffade integritetsritten ocksa forbli konstant, men marknaden
skulle sannolikt vixa eftersom det férmodligen i dag finns en storre
efterfragan dn vad det finns utbud pa denna marknad - sirskilt nir det
giller olika forsok att aggregera personuppgifter for annonsering, logis-

tik, koprekommendationer m.m.



Den som ir f6r stark integritet kan dérfor direkt teckna ett samband
med en reformerad upphovsritt som skulle sinka priset och efterfrigan

pa personuppgifter.

Varfor tror jag da inte att det dr en bra idé att avskaffa integritetsrit-
ten? Det finns sidkert fordelar med att lata individen sjilv prissitta sina
personuppgifter, vilket ju i princip skulle kunna bli foljden av ett
avskaffande av personuppgiftslagen. Men problemet ir att vi inte star-
tar fran noll. Det finns redan i dag méngder av data lagrade om oss i
statliga register - sdrskilt i Sverige - och om vi helt slippte denna mark-
nad fri skulle resultatet bli en marknad som paminde mer om Ryssland
efter privatiseringen - med nagra personuppgiftsoligarker med gamla
statliga register till sitt forfogande och med stort inflytande 6ver en

redan fran borjan domd marknad.

Jag tror att det finns betydande utrymme for reformer av integritetsrat-
ten, sirskilt sadana som ger individen mojlighet att sjilv prissitta sin in-
tegritet och aktivt bevaka den och ta ansvar for den. Men nir det giller
personuppgifter s ir arvet i meningen de redan insamlade uppgifterna

som staten har ett alltfor stort integritetshot.

Hur 4r det med foretagen da? Intressant nog skulle ett avskaffande av
integritetsritten inte paverka det utbud som niringslivet skulle kunna
erbjuda i sirskilt hog grad. Den absoluta majoriteten av person-
uppgifter som samlas in i dag samlas in efter avtal. Hér finns mycket
kvar att gora for att dessa avtal skall bli synliga, l4slig och enkla att
forsta - visst - men det dr inte pa grund av lagen som dessa uppgifter i
dag inte ir tillgingliga, utan pa grund av avtal (och det vore forstds
dumt att inte ocksa erkdnna att dessa avtal och deras utformning kan
ha paverkats av lagen - pd gott och ont).

*

En enkel analys av hur helt fria marknader skulle fungera f6r underhall-
ning och personuppgifter lir oss en del om hur man logiskt kan férhalla

sig till reglering pa de olika omradena.



Svaret pa den svéra fragan om inte bada handlar om fria informations-
floden dr helt enkelt att dven den som menar att det 4r meningslost att
torsoka stoppa information fran att fléda fritt maste halla med om att

informationen flédar efter efterfragan och inte slumpmassigt.

Efterfragan pa personuppgfter styrs av hur dessa kan anvindas i forsta
hand, eftersom de inte konsumeras direkt, och det gor att denna mark-
nad faktiskt kan regleras. Efterfragan pa personuppgifter bestims

delvis av andra delar av rittsordningen.

Efterfragan pa underhallning ér en slutmarknad i den meningen att un-
derhallning konsumeras direkt, och priset pa en fri underhéllnings-

marknaden bestims av nyttan nu och i framtiden.

En libertarian eller en frihetlig socialist skulle alltsa kunna siga att
genom att avskaffa bade upphovsritt och integritetsritt skulle vi
omedelbart f fria informationsfléden f6r underhallning och samtidigt

starkare integritet i form av svagare efterfragan pa personuppgifter.

Om vi tinker bort bada lagarna vinner nog integriteten dven om vi ac-
cepterar att “information wants to be free”. Det ir i sig en intressant

observation om den stimmer.



6. Teknikens visen och integriteten

I en av sina filosofiska esssder angriper Heidegger frigan om tekniken.
Han gor det genom att friga vad som ir det essentiella i tekniken, vad
som utgor dess vara. Precis som essensen i ett trid inte dr tridet, menar
han att essensen i tekniken inte heller kan vara just tekniken. Det
maste vara nagot annat, menar han, och 6vergir till att sirskada de tva
svar som oftast ges pa just denna fraga: antingen menar vi att tekniken
ar ett verktyg, ett sitt att astadkomma ett férutbestimt syfte eller sa
menar vi att tekniken dr en minsklig verksamhet - summan av de olika
verktyg som vi anvinder oss av pa olika sitt. Dessa definitioner - de in-
strumentella eller antropologiska som Heidegger kallar dem - dr

emellertid inte tillrickliga.

For vad dr det egentligen att vara instrumentell? Att orsaka nagot?
Dessa fragor maste besvaras for att definitionen av teknik som verktyg
inte ska bli meningslos och bara ersitta ett problem med ett annat.
Heideggers svar utgar fran de klassiska fyra orsakerna fran den antika
filosofin och en nirmare analys av kausaliteten. Hans presentation av

orsakerna ser ut som foljer:
Causa materialis - det som nagot ir gjort av, silvret i en silverbégare.
Causa formalis - den form som materialet tar.

Causa finalis - det syfte som bestimmer material och form, som exem-

pelvis en ritual dir silverbédgaren skall anvindas for transsubstantiation.

Causa efficiens - det som ombesorjer framstillandet av ndgot, i detta fall

silversmeden.

Heidegger stannar inte dir, utan menar att den fjirde orsaken - effi-
ciens - fatt alltfor stor betydelse i den moderna filosofin, och att den
overskuggar allt annat och dirmed ocksa ger oss en felaktig uppfattning

om tekniken.



Det som orsakats star alltid i skuld, i olika former av skuld, till sin or-
sak. Silverbdgaren ir skyldigt silvret for sitt material, bagarens allmdnna
form for sin form, ritualen for sin mening och silversmeden for fram-
stillningen, for att han frambringat bigaren ur de tre andra orsakerna,
16st den ur dem. Omvint ér de fyra orsakerna ansvariga f6r bagaren pa

olika sitt.

Frambringandet l6ser det dolda och gor det synligt, nirvarande. Avslo-
jar det. Och diri, menar Heidegger, ligger teknikens visen, dess essens:

tekniken avslojar.

Det blir ddrmed svart att ldsa Heideggers essd utan att tinka pa den
personliga integriteten. Om det ligger i sjdlva teknikens visen att den
avslojar, frambringar saker ur det fordolda, ja, da dr det ju inte svart att
torsta spelet mellan integriteten och tekniken. Och ur ett perspektiv ir
det litt att applicera Heideggers nistan poetiska definition av tekniken
som avslojande pa integriteten. Ny teknik blottldgger hela tiden nya
monster hos oss, skapar ny information och nya personuppgifter -avslo-

jar oss och stiller oss till f6rfogande.

Heidegger foljer med oss i den analysen. Han menar att den moderna
teknikens avslojande sker pa ett utmanade vis: det fordrar av naturen
att den stiller energin i atomen till vart férfogande, att vi ska kunna
resa 6ver kontinenterna och att vi ska kunna férvandla bocker till
nollor och ettor. Den moderna tekniken stiller till f6rfogande, férvand-
lar naturen till resurs. Heidegger exemplifierar med en damm som gor
en flod till en energireserv, men vi skulle lika girna kunna exemplifiera
med en GPS-teknik som férvandlar en minniska till ett rérelsemonster
som sedan kan anvindas for att bygga tjinster, system och andra, nya
former av teknik. Den moderna tekniken ordnar varat pa ett sidant

sitt att det finns till hands, blir till resurs.

Kameran, telefonen, televisionen, datorn, internet — tekniken avslojar
naturen, mianniskan och férvandlar allt till data. Data - de representa-

tioner av naturen som skapas i den moderna informationstekniken - r



kanske den ultimata heideggerska resursen: stindigt till férfogande, en
sorts avslojande i grunden. Men samtidigt: dr det inte dir Heideggers
analys bryter samman, f6r data avsl6jar vil inte i ndgon verklig be-
mirkelse? I den moderna informationstekniken férvandlar vi inte natur
till resurs pa nagot sitt som blottligger naturen eller visar upp den

naken, eller?

Informationsteknikens essens dr kanske ett avsljande som férvandlar
naturen till representation och modell, men inte till en ravara - men det
behovs inte heller. Heidegger ligger inte nagon ontologisk hierarki i
avslojandet som jag liser honom; han menar inte att dammen som vat-
ten som kan anvindas i en turbin 4r en mer sann version av vattnet pa
ndgot sitt. Faktum dr att vattnet som anvinds i turbinen ocksa nagon-
stans representerats, idealiserats och generaliserats - det ar litet det

som ligger i att forvandlas till resurs, i att bli utmanad av tekniken: att

bli férenklad.

Det ar ddrfor vi ocksa ar ridda for digitaliseringen - en ridsla som
aterkommer i populdrkulturen. Ténk pa The Matrix och forestillnin-
gen om livet som en simulation. I The Matrix har ménniskan helt och
héllet férvandlats till en heideggersk resurs: hon ir ett batteri vars
drommar och hjirna driver en maskin som inte tjanar nagot till. I
slutskedet avslojande och frambringandet, nir maskinen i sin helhet
frambringats, finns inte lingre utrymme f6r ndgon mening (kanske var
det dirfor de tva uppféljarna blev s hemska). Nir Nine Inch Nails
sjunger om apokalypsen i sista sparet pa skivan Year Zero, Zero Sum,
sa sjunger de om just denna ridsla: ridslan for att bara vara en represen-

tation av ettor och nollor - en avslojad resurs

Shame on us, doomed from the start/May God have mercy on our dirty
little hearts/ Shame on us, for all we have ever done, /and all we ever

were,/just zeros and ones.

Bara nollor och ettor - inget annat - och naturligtvis kan dessa nollor
och ettor kan skordas av vem som helst, samlas in och ménstren i dem

kan sdrskadas, granskas, kommersialiseras. Denna horror digitalis 4dr en



konsekvens av nirkontakten med den moderna informationstekniken,
och dess utmanande, uppfordrande avsl6jande av minniskan och den
manskliga tillvaron. Vi ramas in, for att atervinda till Heidegger, och
torvandlas till ett skelett av oss sjilva.

*

Ur ett perspektiv ar Heidegger i sin text om tekniken inget annat 4n en
ovanligt pessimistisk teknikdeterminist. Det gar att avfirda hela hans
analys med att den utgar fran en sorts inneboende tendens, kraft och
nistan vilja i tekniken som forvandlar hela teknosfiren - summan av all
teknik - till en sorts ondsint demon eller monster. Men det vore
givetvis en forenkling pa grinsen till faneri. Det Heidegger skriver ar
att teknikens visen, det att den ir ett verktyg och ett manskligt hand-
lande, laser den till ett avslojande och ett frambringande. Teknikens

visen foljer nistan av vad det dr att vara ménsklig.

Om detta stimmer har vi ett problem. Lat oss anta att det finns en
spanning mellan tekniken och den som vilja dolja nagot, att tekniken
verkligen ir avslojande. Kan vi da tinka oss en framtid med teknisk
utveckling och bibehallen eller stark personlig integritet? Alternativet
ar ju att valet star mellan tekniken och integriteten. Att vi kan dterfa
den personliga integriteten, eller ridda vad som riddas kan, bara om vi
atervinder till ett tidigare tekniskt stadium eller om vi kanske till och

med helt ger upp tekniken.

Den intellektuella stigen leder till UNA-bombarens stuga och att sitta
dir och férbanna virlden ir ett slutspel som dr bade sorgligt och, visar

det sig, farligt.

Men det ir en intressant fraga - dven om jag girna medger att den dr
tillspetsad. Om du var tvungen att vilja mellan de tekniska framstegen,
en fortsatt teknisk utveckling och den personliga integriteten - vad
skulle du vilja da? Vi kan till och med gora fragan dnnu svérare: antag
att det inte gar att stanna pa en viss niva. Det gir inte att sdga “hit, men
inte lingre”, eftersom tekniken inte tappar fart, det ligger ocksa i dess

vdsen att fortsdtta att avsloja - det finns inga framtider i vilka tekniken



stagnerat, koagulerat och hittat en sorts jamvikt. De civilisationer som

stannar upp i det tekniska framsteget forfaller och férsvinner.

Om vi verkligen var tvungna att vilja - teknik eller integritet - hur
skulle vi vilja da?

Ett sdtt att besvara fragan ar att ga tillbaka till Heidegger. Vad handlar
egentligen valet om? Med Heidegger skulle vi kunna siga att valet
handlar om vad vi blir nir vi véljer. Vi blir resurser, avsléjade och stillda
till férfogande med teknikens fortsatta framsteg - och ar vi da fort-
farande minskliga? Finns det ett virde i den existensen som berittigar
de fordelar som tekniken ger oss i det att den ocksa férvandlar naturen

till en resurs?

Bortse for ett 6gonblick fran mojligheten att médnniskan och tekniken
ar lasta i en dodsdans dir naturen - nér den helt stillts till forfogande -
kollapsar och doér. Denna miljodystopi ligger forstas ocksa i korten i var
analys, men vi limnar den dirhin ett tag. Den friga som jag vill nirma
mig ir i stillet om vi fortfarande dr mianniskor om vi stillts till f6rfo-
gande som en serie ettor och nollor i ett nytta samhille byggt pa den

digitala informationstekniken. Svaret forefaller enkelt, eller hur?
Att vara minniska ir att inte vara helt avslojad.

I valet mellan tekniken och integriteten maste vi vilja integriteten for
att forbli ménskliga. Motsatsen - omfamnande av tekniken - férvandlar
oss till nagot annat. I bista fall en sorts GGaia som sedan stiller univer-
sum till férfogande genom en expansion genom den tysta rymden, i
virsta fall till en sorts mekanisk myrstack dir minniskor och maskiner

samverkar utan syfte eller mening.

Relationen mellan integriteten och tekniken handlar ytterst kanske om
relationen mellan minniska och maskin, om vad det innebar att vara
minsklig och hur tekniken férindrar var minsklighet. Heideggers
kraftfulla - och djupt konservativa, pessimistiska - analys leder oss till
slutsatsen att vi inte kan forbli minskliga nar vi stéllts till forfogande

och foérvandlats till en resurs baserad pa nollor och ettor. Samtidigt



stiller oss den analys infor ett omojligt val: det dr hart nir omojligt att
se nagon framtid for den civilisation dir inte bara enskilda limnar in sin
dator och sin mobiltelefon och ger sig av ut pa landet, utan alla faktiskt

gor det.

Det f6ds en mojlighet i dagens tekniska samhille f6r en liten elit att
bilda en ny aristokrati som vigrar att stilla sig till férfogande, men den
kan bara existera om alla andra lydigt fogar in sig i teknikens

avslojande.

Heidegger kommer tillbaka till detta i slutet av sin essid. Han skriver
om avslojandet att det aldrig 4r ett 6de som lockar, men han menar att
i teknikens visen finns ocksa en moijlighet till frilsning. Det fanns en
tid, konstaterar han, nir inte bara frambringandet kallades techne, utan
aven konsten. Kanske ir det alltsa i konsten som vi kan finna motmedel
mot det totala avslojandet och kanske ér det i en stindigt narvarande

konst som vi kan hitta ett svar pa den uppfordrande tekniken.

Slutsatsen svindlar: tekniken férvandlar oss till resurser om vi inte
bekimpar den med konsten, déljer det avslojade i nya avslojanden i
konsten och utnyttjar dubbelheten i det minskliga skapandet. Nine
Inch Nails igen:

Shame on us, doomed from the start/May God have mercy on our
dirty little hearts/ Shame on us, for all we have ever done, /and all we

ever were,/just zeros and ones.

Varfor skulle ettor och nollor skimmas? Varfor skulle de finna nad in-
tor Gud? Konsten vigrar att acceptera reduktionen och avslojandet av
det minskliga och skinker oss ater ett férsvar mot teknikens in-
neboende vilja att stilla allt till férfogande. Det som stills till f6rfo-
gande kapas, och anvinds pa nytt pd ett annat sitt. Meningen vrids ur

maskinens grepp. dven om vi dr domda pa férhand.

Det verkligt intressanta ir att vi dirmed far ett nytt virdefullt perspek-

tiv pa den personliga integriteten: den blir en konstform.



Det finns mycket mer att siga om Heideggers syn pa tekniken, och hur
den relaterar till den personliga integriteten. Jag liste nyligen om en
essd av Hans Jonas i vilken han konstaterar att den svara utmaning som
tekniken utgdr blir kosmisk - han anvinder det ordet - i samma
ogonblick som vi inser att tekniken avslojar och stiller till forfogande
inte bara information om oss, utan ocksa den information som skapar

oss: genetiken och biologin.

I diskussionen om den personliga integriteten blir det sjilvklart att
teknikens avsljande rorelse forvandlas nir det den avslojar dr inte bara
att vi kan representeras som nollor och ettor, utan ocksa att det mén-
skliga ytterst kan stillas till férfogande. Grunden foér vad det innebir
att vara en minniska - den natur vi ir - kan ocksa stillas till f6rfogande
for att forvandlas till en resurs. Minniskan blir, som vi kan konstatera,

teknikens ultimata avsl6jande.

Och plotsligt handlar det inte om att avsloja vad vi gor, utan vad vi ar.
Skillnaden 4r monumental. Nir vi talar om informationstekniken talar
vi om ett avslojande som gor att vi stills till férfogande som subjekt,
men biotekniken stiller oss till f6rfogande som biologiska objekt,
resurser, att modifiera, utvinna virde ur.

Det ger i sig diskussionen om det oundvikliga i den tekniska utvecklin-
gen en ny typ av aktualitet och angelidgenhet.

*

Kanske dr det sa att diskussionen om integriteten inte kan skiljas fran
diskussionen om teknikens avslgjande av naturen som en resurs, dess
konstanta drift att stilla allt till f6rfogande. Och kanske ér det sa att
tanken pa en kamp for den personliga integriteten i sig fokuserar pa fel
fraga: i stillet for att fraga hur vi kan férsvara den personliga in-
tegriteten borde vi kanske forsoka friaga efter hur vi kan ateruppritta

det mystiska i en virld som stillts till férfogande.

Men vad betyder den frigan? Ar det inte bara en sorts filosofiskt skit-

snack? Jovars, det finns vil skil att dtminstone fundera kring om vi inte



later oss fortrollas av spraket nir vi liser Heideggers analys av tekniken.
Det ir inte svart att inse att hans bruk av neologismer och hans nir-
mast poetiska sprakkinsla kan forvilla oss till att tro att vi vunnit insikt
om nagot ndr vi helt enkelt stillt en mindre precis fraga. Men just hir

skjuter den tekniken bredvid malet, tycker jag.

Anledningen ir enkel: diskussionen om den personliga integriteten har
gatt i std. Nar vi talar om ritten till personlig integritet gor vi det pa ett
siatt som allt oftare tycks nostalgiskt: som om vi saknade en annan tid
dar vi faktiskt hade en privat sfir. Denna romantiska forestillning om
den personliga integriteten dr problematisk av flera skil, men frimst
tor att den inte leder till nagra konkreta dtgiarder utom det tragiska up-
prorets: vi stiller oss pa barrikaderna och beklagar utvecklingen. Med
hojda roster repeterar vi ord och argument som vi inte tror pa lingre,
och far en tillfredsstillelse av att ha sagt det ritta, dven om inget

forandrats.

Se pa de senaste trettio dren: skulle du sidga att medborgare i virlden i
dag har mer eller mindre personlig integritet? Visst - det finns enskilda
strider som integritetsintressen vunnit. Men 6verlag? Heidegger skulle
féormodligen fnysa at tanken: sjilv menade han att det inte finns nigot
vi kan gora for att stoppa teknikens avslojande - inga regeringsdirektiv,
inga kommitteer och inga niringslivsorganisation kan stoppa teknikens
rorelse, menade han - utan i stillet behover vi strategier for att aterin-
tora det mystiska. Det ér inte en slump att Heidegger citerar Holderin
i sin essd om tekniken - och dir en del kanske liser teknikdeterminism
och pessimism, tror jag - med Hubert Dreyfus analys - att det ir
klokare att ldsa en uppmaning att inte stirra sig blind pa tekniken och

fastna i dessa syn pa virlden.

Vad betyder da det? Jo, den som fastnar i en teknologisk analys av
tekniken, en ldsning som utgdr fran att avslojandet har ett metafysiskt
viarde, kommer ocksa att forlora sin minsklighet. Om vi reducerar
tekniken till en av manga sitt att avsloja virlden kommer vi att forsta

att den inte kan medfora de extrema konsekvenser som vi skisserat.



Vad Heidegger faktiskt ser ut att siga hir ér att om vi tar tekniken pa
allvar och gor den till det férhirskande sitt pa vilket vi forstar virde,
mening, tillvaro och oss sjilva - da forlorar vi. Men om vi bibehéller var

tro pd andra sitt att forsta virlden s forblir vi fria.

Vad skulle det da betyda f6r den personliga integriteten? Den mest
provocerande lisningen av Heidegger blir dd denna: bara den som tar
det som tekniken kan avsl6ja om oss pd allvar riskerar att forlora sin
personliga integritet. Det dr ar berittelsen om ménniskan blir berit-
telsen om minniskan som hon avslojas av tekniken, och inget annat,
som integriteten star hotad. Men om vi i stillet struntar i tekniken, ser
det som samlas in om oss, den 6vervakning som byggs upp runt om oss

som blott en enkel - och otillricklig - bild av oss alla, sa blir vi fria.

Integriteten ér bara hotad av tekniken om vi tror att den 4r det. Om vi
ger tekniken en sa stark stillning i samhillet och férknippar den sa my-
cket med sanningen att den blir det enda sittet att fa tillgang till vir-
Iden. Den enda glénta i vilken virlden blir tillginglig f6r oss.

*

Det gir forstas att tinka sig ett samhille precis som vart helt utan en
diskussion om den personliga integriteten. Ett samhille dér alla med-
borgare kan avlyssnas av staten, dir foéretag samlar in personuppgifter
och dir vi kan kartldgga varandra utan att nagon tycker att det ar
sarskilt problematiskt. Det vi normalt tror skulle skilja ett sidant
samhille fran vart eget ér att medborgarna dir inte virderar sin person-
liga integritet sirskilt hogt. De dr inte ridda om sin privata sfir, de

forstar inte virdet av att kunna kriva att fa bli limnade i fred.

Men det finns ett annat alternativ, och det 4r att medborgarna i detta
samhille helt enkelt inte anser att det som ndgon kan tillgingligg6ra
om dem via tekniken &r sirskilt intressant eller viktigt. Att de bygger
sin identitet pa andra virden som inte kan reduceras till de data som
tekniken avsl6jar och stiller till férfogande. Dessa medborgare ir inte
naiva, de struntar inte i integriteten - de anser bara att det som kan ut-

tryckas om dem i teknikens avsl6jande dr ointressant och representerar



inget av det som de verkligen ér. Deras identitet dr uppbyggd pa ett an-

nat sitt, och dirmed 4r deras integritet tryggare dn var egen.

*

Med detta konstaterande blir det sitt pa vilket ett samhille bygger
identitet, det sitte pa vilket vi ar till, centralt. Vi kanske aldrig kan
undkomma teknikens avslojande, men vi kan konstruera var egen
identitet pa helt andra sitt 4n genom tekniken - kanske, for att folja
Heidegger, genom konsten eller genom ett konstnirligt
torhéllningssatt.

Var uppfattning om vilken personlig integritet vi har beror av vad vi
virdesitter i var identitet. Den som vill vara cynisk skulle kunna siga
att vi forlorar vér integritet bara for att det vi virderar - att konsumera
och kommunicera - kan blottldggas genom tekniken. Vi férlorar var in-
tegritet for att vi byggt vér identitet pa en skakig grund, pa det moder-
na konsumtionssamhillets grund, med allt vad det innebér - den
identiteten kan verkligen stillas helt till férfogande med den moderna

tekniken.

Men vad ir da alternativen? Heidegger sjilv menar att alternativen ut-
gdr fran andra minskliga virdegrunder: det kan vara att bruka jorden,
vorda gudarna eller kanske soka sanningen i andra sammanhang, i poe-

si, konst, filosofi, litteratur eller musik.

Hir finns en farlig slutsats: de enda som forlorar sin personliga in-
tegritet i informationssamhillet 4r de som byggt sin identitet pa intet.
De minniskor som inte formar konstruera en rik identitet fylld med
vad det verkligen innebir att vara ménniska - diskussionen sjunker ned

i en ganska osmaklig elitism.

Till sist, da: kan det hir kanske vara férklaringen pa vad vi skulle kunna
kalla integritetsparadoxen: att alla sidger sig bry sig om sin personliga in-
tegritet, men ingen tycks bry sig om att dndra ens enkla sikerhetsin-

stillningar i sin webblidsare? Det vore en 6verraskande slutsats: tink om

vi lever i det samhille som jag tecknade tidigare, ett dir ingen tycker



att det som kan avsl6jas om oss med teknikens hjilp egentligen kan

sidga nagot om oss och dirfor inte idr sdrskilt intressant?

Det skulle vara en 6verraskning.



7. Anonymitet och integritet

"Anonymous pamphlets, leaflets, brochures and even books have played an important role in the
progress of mankind. Persecuted groups and sects from time to time throughout history have been able
to criticize the oppressive practices and laws either anonymously or not at all... It is plain that
anonymity has sometimes been assumed for the most constructive purposes.” - Justice Hugo Black

Vad ir skillnaden mellan personlig integritet och anonymitet? Det dr
en tillsynes litet fanig fraga, och de flesta tycker nog att det finns sa sto-
ra likheter mellan begreppen att det blir harklyveri att leta skillnader
mellan de olika begreppen. I sjilva verket ér skillnaden enorm, och for-
modligen ocksa avgorande f6r hur den politiska diskussionen om in-

tegriteten utvecklas.

Det ir lattast att se skillnaden om vi anvinder oss av en ganska smal de-
finition av den personliga integriteten. Den definition jag tinker pa an-
vinds ofta i forskningen om personlig integritet, och handlar om rela-

tionen mellan individuella autonomi och personlig integritet.

Forskare som exempelvis Beate Rossler kallar den hir typen f6r in-
tegritet for beslutsintegritet - den integritet som "etablerar ett
manoéverutrymme f6r socialt handlande som dr nédvindigt f6r individu-
ellt sjialvbestimmande" (Rossler 2005 (2001), 80 min 6vers). Kirninsik-
ten i just denna definition av personlig integritet 4r att integritetsbe-
greppet pa djupet ér kopplat till makten att ta kontroll 6ver sitt eget

liv.

Och det dr hir som den stora skillnaden finns mellan integritet och
anonymitet. Den som ér anonym har inte samma makt 6ver sitt liv som
den som har personlig integritet. Varfor? Av det enkla skilet att vi inte
litar pa den som &r anonym. Se exempelvis pa de olika bloggsystem som
helt enkelt doper anonyma kommentatorer till "anonymous cowards".
Deras virdeomdome ir inte unikt, utan speglar ndgot som ér djupt ro-

tat i var kultur: kopplingen mellan anonymitet och feghet.



Den som viljer att forbli anonym gor det i anledning av en ridsla, eller
hardare, en feghet som vir tids virderingar rynkar pa nisan at. Det be-
tyder att vi tillméter anonymt skvaller och anonyma anklagelser mindre
betydelse 4n om nagon vagar sta for en kraftfull kritik, och det betyder
ytterst att den som viljer att forbli anonym forblir i ett ndrmast mak-

tlost tillstand.

Det dr inte alls sd vi forestiller oss den personliga integriteten. Det
skulle lata rent markligt att pastd att den som har en skydda personlig
integritet dr maktlds. Tvirtom: maktlosheten uppstar i samband med

krinkningen av den personliga integriteten, nir vi blottas for alla andra.

Nagonstans finns hir alltsd en intressant grinslinje mellan
anonymiteten och integriteten. Lings en axel av makt och maktléshet
kan vi ordna i begreppen, och da inser vi att skyddet av den personliga
integriteten inte dr detsamma som att skydda anonymiteten.

*

Anonymitet har en dokumenterad och ganska omfattande destruktiv
inverkan pa sociala system. I och med att identiteten férsvinner
torsvinner ocksd ansvaret. Nir David Brin skrev sin provokativa bok
om det transparenta samhillet 1998 gjorde han det utifrin en (férmod-
ligen medveten) sammanblandning av integritet och anonymitet. Han
menade att vi méste vilja mellan integritet (eller det amerikanska "pri-
vacy") och frihet. Med alltfor mycket integritet foljer den ansvarsloshet
som f6ljer av att vi inte kan identifiera den som handlar. Denna ans-
varsloshet korroderar samhillen och foérintar dem inifran. Alltsa stér vi
inf6r utmaningen att forsoka bygga upp ett samhille som 4r genom-

skinligt, dir alla vet att de standigt ar bevakade.

Detta samhille blir en sorts mirklig spegelbild av Jeremy Benthams
tingelse Panoptikon, byggt pa den enkla principen att om fingelse-
cellerna konstruerades i en krets kring fangvaktaren sa kunde denne
stindigt se och dvervaka fangarna. Benthams hopp var att detta skulle

leda till att faingarna socialiserades in i ett sunt beteende, att de skulle



avsta fran asociala handlingar om de visste att fingvaktarens blick

stindigt vakade 6ver dem.

Samma tanke finns i viss religiost tinkande: inom zenbuddhismen sigs
ibland att man skall fora sig, dven i ett morkt rum, som om man var i
nidrvaron av en hogt hedrad gist. Den tidiga kristendomen talade om
Guds 6ga som ser allt, och att det dr rimligt att ordna sitt beteende

efter insikten om att Skaparen stindigt vilar sin blick pa oss.

Brin torgférde emellertid inte sina tankar utifran en totalitir
framtidsvision. Han menade i stillet att det naturliga vore att vi turades
om att sitta i vakttornet. Vi kan alla fa vara fangvaktare, vi kan alla vara
den religiosa auktoriteten. Om alla har access till all information om
alla andra, ja, da ér vi fria - ocksa fran anonymitetens fritande effekter

pa samhillet.

Anonymitet och ansvar star i strikt kontrast till varandra. Det
filosofiska och politiska svaret pa den observationen har klassiskt sett
handlat om att vilja sida. Antingen menar vi att anonymitetens eget
virde vida 6verstiger dess negativa effekter, eller sa menar vi att ans-

varet dr grunden for varje social ordning.

Nir valet tecknas pa detta sitt blir de politiska skiljelinjerna férutsig-
bara: indvidualistiska liberaler kommer att férsvara anonymiteten.
Kollektivistiska tinkare kommer att f6redra ansvaret. Givetvis dr verk-
ligheten komplex, och de politiska svaren blir dirmed att f6rsoka bal-
ansera anonymitet mot ansvar i olika sammanhang, men det finns ett
problem med den balansakten - den ér baserad pa en otillracklig bild

som utesluter de virden som finns i den personliga integriteten.

Den personliga integriteten, ritten att vélja hur vi ror oss mellan
anonymitet, pseduonymitet och identitet, ir ett helt annat virde. Nar
vi utformar politiska system och lagstiftning ir det viktigt att bevara in-
dividens mojlighet att i storsta mojliga utstrackning sjélv fritt vilja hur
hon ror sig mellan dessa tre ligen - och det bor ske med stor

torutsiagbarhet.



Lat oss ta ett exempel som diskuterats mycket, den sd kallade IPRED-
lagen. I denna ges upphovsrittsinnehavare en rittighet att begira att
abonnentuppgifter limnas ut fran en Internetleverantor, om det efter

en domstolsprévning anses vara en rimlig och proportionerlig atgird.

Den som forsvarar anonymiteten skulle f6rdéma en sadan lagstiftning i
sin helhet, eftersom den medverkar till att under vissa forutsattningar
hiva individens anonymitet. Anonymitetens foresprakare och

torsvarare ar alltsd emot lagen i sin helhet.

Men den som férsvarar den personliga integriteten skulle utforma sin
kritik annorlunda, och i stillet siga foljande: lagen medfor att vi far ett
mycket osikert rittslige. Proportionalitetsprovningen ér alldeles for
otydlig och osiker. Lagstiftaren borde - for att klart specifiera de vil-
lkor under vilken en medborgare kan forlora sin ritt att rora sig mellan
anonymitet och identitet - klart dra en grins vid vilken lagen kan

tillimpas.

En sddan grins skulle maximera individens frihet att vilja att utsitta sig
tor risken att forlora sin anonymitet och dirmed frimja den personliga

integritetens stillning i samhillet. Det skulle bli klart under vilka f6rut-
sattningar som staten bemiktigat sig ritten att styra valet mellan de tre

olika tillstanden.

Den personliga integriteten blir hir ritten att vilja att rora sig mellan
anonymitet, pseudonymitet och identitet. Det handlar om en sorts
sjalvbestimmande som i grunden ir oerhort viktigt for ett 6ppet
samhille. Kraven fran ett politiskt perspektiv blir att den ritten skall

utformas pa ett s tydligt, forutsigbart och generost sitt som moijligt.

Just det sista ir intressant, och hir finns en mojlig intressegemenskap
mellan den personliga integritetens forespriakare och anonymitetens
torsvarare: det borde finnas lagforslag sidana att de inskrinker inte
bara ritten till anonymitet, utan ocksa ritten till att vilja mellan
identitet, pseudonymitet och anonymitet pa ett sadant sitt att de bor-

de fordomas av bada parter.



Moijligen var den sé kallade FRA-lagen ett exempel pa just detta. De
som forsvarade en nirmast absolut ritt till anonymitet kunde
naturligtvis inte fordra en lagstiftning som undanrdjde denna
anonymitet pa en infrastrukturniva. Den som vill maximera medbor-
garens mojlighet att vilja mellan identitet, anonymitet och pseudo-
nymitet kunde knappast heller forlika sig med ett lagférslag som un-
danrojda detta val i sa stor utstrickning som skedde i atminstone de

tidiga varianterna av lagforslaget.

Finns det nagon verklig skillnad mellan att forsvara anonymitet och att
torsvara medborgarens ritt att vilja nir han eller hon skiftar mellan
identitet, pseudonymitet och anonymitet? Det blir ganska uppenbart
om vi tinker ett steg lingre. Den som forsvarar den personliga in-
tegriteten ir inte bara intresserad av vara mojligheter att anonymisera
oss, utan /7ka intresserad av medborgarens ritt till en tydlig och vil
identifierad identitet, eller en klar och bestaende pseudonymitet. Att
torsvara den personliga integriteten blir ett mycket bredare och mer in-

tressant uppdrag 4n att férsvara medborgarnas anonymitet.

Och det finns dessutom fall dir de tva positionerna kommer i politisk
konflikt. Antag att vi hade ett lagférslag som gjorde det obligatoriskt
att anonymisera data hos inte bara internetleverantorer utan hos alla
internets tjinsteleverantorer, att omedelbart radera data och pa detta
sdtt garantera anviandarnas anonymitet - ett sadant forslag skulle
vilkomnas av anonymitetens forsvarare, men métas med skepsis av den
som forsvarade den personliga integriteten. Mojligheterna att bygga
pseudonymer eller till och med att etablera en identitet, fd tjanster

baserade pa preferenser och intressen - ja, de skulle férsvinna helt.

Antag vidare att en internetleverantor erbjod ett abonnemang som var
visentligt billigare 4n andra abonnemang, men med férbehallet att om
ndgra forfragningar fran en begrinsad krets - polis, rittighetsinnehavare
eller andra - gjordes om abonnemanget sa skulle information omedel-

bart limnas ut - ja, dd skulle den som férsvarar ritten att vilja mellan



anonymitet, identitet och pseudonymitet férmodligen ha mindre att in-

vianda dn den som strikt férsvarar anonymiteten som egenvirde.’

Ett tredje exempel édr férekomsten av pseudonymer, och synen pa dem.
Den som foresprakar strikt anonymitet kan knappast vara bekvim med
bestindiga pseudonymer som kan 6vervakas, och dir pseudonymen

genom lickage eller andra atgirder kan kopplas till en individ.

Eller lat oss analysera framvixten av anonymiseringstjinster som
IPREDATOR.” Den som féresprakar anonymitet hyllar givetvis dessa
tjidnster, men den som ir for personlig integritet kan stilla sig mer tvek-
sam: nir det plotsligt blir nodvindigt att bygga sirskilda tekniska tjin-
ster for att garantera det val mellan identitet och anonymitet som bor-
de vara en sjilvklar rittighet sa hotas den rittigheten. Antag att det
inte var fildelning vi diskuterade, utan att riksdagen undanré6jt medde-
larskyddet och att IPREDATOR byggts, i forsta hand, for att se till att
det fortfarande var mojligt att uppritthélla yttrandefriheten - inte
skulle vil den som férsvarade yttrandefriheten se detta som positivt?

Att vi bygger om tekniken for att forsvara oss mot juridiken?

Det finns sikert mingder med andra exempel pa situationer dir den
som forsvarar anonymiteten kan komma i konflikt med den som virnar

den personliga integriteten som den definierats har.”

I den svenska politiska debatten gors inte riktigt denna skillnad dnnu.
Det ir fortfarande enkelt for den som dr mot bade anonymitet och per-

sonlig integritet att inrikta attacken endast mot anonymiteten. Skil-

9. Sidana abonnemang skulle kunna motiveras med att de rittsliga kostnader som ir férenade
med en prévning av utelimnande av abonnentdata bor kunna fordelas pa ett rittvist sitt over
kunderna: de som vill betala for ett internetabonnemang och rittsligt forsvar for
abonnentuppgifter i ett paket bor bira sina egna kostnader. I dag tvingas internetleverantérerna
mer eller mindre att utmana alla forfragningar for att garantera sin image, och behilla sina
kunder.

10. Se https://www.ipredator.se/beta/closed/ - men tjinstetypen ir inte ny. Anonymizer har
erbjudit samma tjanst i mer 4n tio ar pA www.anonymizer.com.

1. Ar det en sniv definition? Ja, det ir det - men jag ville forsoka klargora skillnaderna mellan
just anonymitetens maktloshet och den personliga integritetens autonomi som ofta gloms bort;
skillnaderna syftar till att belysa att vi inte maste vilja mellan anonymitet och ansvar, utan det

verkliga valet 4r mer komplext.



jelinjen har inte tydliggjorts nog, och det gor att diskussionen riskerar
att bli lidande och ensidig.

*

Anonymitetens relativa maktléshet och nirhet till fegheten skiljer sig
uppenbart fran det sjalvbestimmande god personlig integritet leder till:
den kontroll 6ver den egna identitetsproduktionen som personlig in-
tegritet ger kan inte garanteras genom att garantera anonymiteten. I
bista fall blir f6rsvaret f6r anonymiteten en delmingd i vad som krévs, i

virsta fall blir anonymiteten ett hot mot den personliga integriteten.

Ett trivialt fall kanske kan fungera som ett sista exempel. Antag att du
plotsligt ber6vades mojligheten att identifiera dig, att du tappade ditt
pass, ditt ID-kort och alla andra mojligheter att styrka din identitet.
Hur fri blir du da? Antag att du var férbjuden i lag att bira nagra
identitetshandlingar, eller i alla fall att ndgonsin forete dem - hur skulle
samhillet se ut da? Hur skulle vi kunna bygga fortroende eller ens ha en

rudimentir ekonomi?

Anonymiteten och integriteten erbjuder olika virden, och i den

politiska diskussionen gor vi klokt i att forsoka skilja mellan dem.



8. Integriteten och l6gnen

Det ir ganska vil kint att lognen spelar en central roll i det minskliga
umginget. Faktum dr att det gar att argumentera fOr att 16gnen inte ens
ar en synd. Budordet som ror logner handlar inte om ljugandet i sig,
utan om att bira falskt vittnesmal mot sin nista - alltsa att ljuga pa ett
direkt skadligt sitt. Logner dr pa manga sitt ett smorjmedel i alla so-
ciala kontexter och hur svart det ir att klara sig en enda dag utan att

ljuda har illustrerats méanga ginger i populdrkulturen.”

Det finns ocksa ett nira samband mellan den personliga integriteten
och lognen. Lognen ir helt enkelt en integritetsfrimjande social taktik
som star till buds for var och en av oss nir vi inte vill blotta oss, inte
minst pd nitet. Det finns nog knappast nagon internetanvindare som
inte ndgon ging uppgivit felaktigt namn, en annan adress, felaktig dlder
eller i 6vrigt givit falsk personlig information - och det ir till och med

en taktik som rekommenderas av vissa integritetsexperter.”

Men logner ir dubbelriktade. Lika gidrna som en 16gn kan dolja oss, kan
den verka avsloja oss. Plotsligt anklagas vi for ett brott vi inte begatt,
nagon pastar att vi missbrukar droger eller att vi slar nagon i familjen.
Vi stdr inf6r l6gnens andra sida, den tycks beréva oss nagot och dirmed

krinka oss - men krinker den var personliga integritet?

I ndgon mening kinns det ju sa, och om vi tillimpar Résslers autono-
midefinition sa tycks det uppenbart att om en l6gn vinner mark sa for-
lorar vi sjilvbestimmande och frihet. Men en logn avslojar inget om oss

(for da vore den ju sann - och di vore frigan en annan). En logn ir ett

12. Ténk exempelvis pa filmen Liar, /iar med Jim Carrey - en modern version av alla de komedier,
serietidningar och andra populirkulturella skildringar av hur svart det ir att lata bli att ljuga.

13. Se exempelvis Allen, A, Lyinf to Protect Privacy (http://faculty.uml.edu/sgallagher/lying.htm)
och intervjun med Graham Cluley hir: http://www.techradar.com/news/internet/web/want-to-
stay-secure-on-facebook-twitter-lie--602825



medvetet falskt uttalande dir den som star bakom det vet fuller val att

det som sdgs inte dr sant. D4 har vil inte var integritet krinkts?

Ur ett rittsligt perspektiv kan det diskuteras. Den lognare som ankla-
gas for att ha begatt brott mot personuppgiftslagen och spritt person-
uppgifter i strid med lagen skulle egentligen kunna férsvara sig med att
l6gnen visserligen ir ett uttalande om en person, men det ror sig inte
om personuppgifter. Personuppgifter definieras i lagen som "[alll slags
information som direkt eller indirekt kan hinféras till en fysisk person
som dr i livet" - och en 16gn kan ju inte i strikt mening hinfoéras till en

tysisk person. Den handlar inte om oss, det dr dirfor det dr en 16gn.

Hir finns en mirklig skrattspegelbild av ett mojligt forsvar f6r den som
anklagas for fortal: i vissa rittsordningar ér ju informationsspridning
inte fortal om uppgiften faktiskt dr sann.” Hér har vi ju dd en analog
situation: informationsspridning om en person ir inte krinkning av den
personliga integriteten om uppgifterna som sprids 7nte ir sanna. Pa ett
sitt tecknar den distinktionen grinsen mellan fértal och kriankning av
integriteten pa ett tydligt och klart sitt, men det finns nagot otillfred-
sstillande i bilden av 16gnaren som oskyldig till krinkning av den per-

sonliga integriteten.

I sjilva verket krinks ju var integritet - var helhet - av att ndgon an-
griper den med en 16gn. Var identitets helhet, dess férmaéga att halla
samman och representera oss i sociala kontexter skadas av l6gnaren.
Och det ir precis samma effekt som vi kan anvinda f6r att skydda oss
med l6gnen. Lognen skapar en medveten osdkerhet om vilka vi 4r, den
16ser upp den personliga integriteten och i och med att vi blir otydliga i
kanterna dr det svart att avsloja oss, bestimma oss till riktning och lige.

*

Olika teknologier och medier ir olika 16gnvinliga. Tester visar att mén-

niskor dr mycket bittre pa att detektera l6gner i text och radio dn pa

14. I den svenska dr det mer komplicerat - det handlar mer om att den fortalande forsokt
framstilla den fortalade som klandervird i andras 6gon, och sanningsforsvarets stillning ar
vanskligt.



TV exempelvis. E-postens asynkrona kommunikationsprotokoll 6pp-
nar for alla mojliga sorters 16gner. Om vi till e-postens protokoll ligger
den 6verallt f6rekommande filtreringen av spam finns alltid en ursikt
till hands: "ditt mejl méste ha fastnat i spamfiltret". Det ir fa interne-
tanvindare som kan siga att de aldrig ljugit om e-post som de fatt, men

glomt.

Internet ir ett extremt l6gnvinligt medium, och det giller pa flera olika
plan - det finns ju flera olika sorters l6gner. Ta den l6gnvariant som en-
gelsminnen talar om nir de siger "lying by omission" - att ljuda genom
att utelimna viktiga fakta. Upprittandet av egna profiler pa sociala
nitverk dr bade medvetet och omedvetet exakt en 6vning i utelimnan-
dets konst. Vi sorterar bort det vi inte vill, och det vi inte anser ar vik-

tigt, att saga.

Ofta idr det fascinerande att jimfora olika profiler med varandra. Ta ex-
empelvis LinkedIn och Facebook. Den forra nitverkstjinsten uppfattas
nog som mer vuxen och mer serids, den andra som mer av en 16sslippt
after work-milj6. Nir vi jimfor profiler for de vi kinner pa bada
nitverken framtrider - &tminstone f6r mig (och detta ir verkligen
anekdotiskt) - tydliga skillnader. Allt frin profilfoto till beskrivningar

av vilka vi ar vixlar.

Ar detta en sorts 16gn? De flesta skulle nog inte siga det. Men det finns
ndgot i det, ett medvetet val att uttrycka vissa saker och undertrycka
andra, som har ett sliktskap med lognen. Ett socialt spel som liknar
l6gnens, men utan onda avsikter. Men det dr inte heller ett nddvindigt
villkor for att vi skall kalla ndgot for en 16gn! En 16gn behover inte vara
till for att skada nagon. En 16gn ir ju endast, for att lana en definition i
fran Stanforduniversitetets filosofiska encyklopedi, "to make a false
statement with the intention to deceive." Vi kan ju vilja férleda niagon
utan att for den skulle vilja skada den personen. Spraket erkidnner i alla
tall det - vi talar om oskyldiga l6gner, vita 16gner och sma l6gner. Vi
forstar intuitivt att logner inte alltid r stora och inriktade pa att skada

andra.



Det ror sig forstas om ett spektrum fran falskt vittnesmal mot annan
till vita I6gner, men beteendeformen - att medvetet undertrycka eller
talskeligen uttrycka nagot - 4r densamma.

*

Lognen fortjanar att utforskas mer i detalj. Det dr langt i frin omojligt
att vi behover utforma ny teknik som later oss ljuga eftektivare pa
nitet. P4 det sittet kan vi dterer6vra det lognens privilegium som vi har
offline och skydda vir identitet genom att sprida en skugga av 16gner
runtom oss. Hur skulle sadan 16gnférstirkande teknik se ut? Det ir in-

gen enkel fraga. Det finns flera olika mojligheter.

Ett sitt vore att skapa flera olika profiler pa de olika nitverken och se
till att de som kommer upp i s6kningar varierar. Ett annat sitt ar att
tillata anvindare att sjilva utforma en profil som dyker upp dven i s6k-
motorer och pa nitet i stort. Automatifyllning av formuldr med
uppgifter som nistan ir korrekta, eller helt felaktiga uppgifter ér en an-

nan variant.

Aven storskaliga 1ognteknologier 4ir mojliga. Nietzsche observerade en
gang att ett sdtt att gbmma sig 4r att tala mycket om sig sjilv. Den som
kontrollerar sin egen identitetsproduktion och informationsspridning
behover inte vara orolig for att det finns en midngd information att till-
gd. Sa fort tva motstridiga uppgifter dyker upp maste ju en tredje auk-

toritet till och dé blir det genast svarare fo6r den som vill kartligga oss.

Faktum ér att vi skulle kunna tala om en speciell sorts integritet, baser-
ade pa Nietzsches anmirkning. Denna nietzscheanska integritet
skulle da vara den grad till vilken vi sjdlva kontrollerar spridningen av
information om oss sjilva. Det finns flera enkla sitt att mita den pa,
men det enklaste dr kanske att ta de forsta hundra triffarna pa en sok-
motor och rikna ut hur manga av dem som du sjilv lagt upp pa nitet

eller publicerat pa webben. For vildigt manga unga nirmar sig det talet



just hundra. Det i sin tur betyder att dessa unga talat s mycket om sig
sjilva att de fullstindigt lyckats dolja sig.”

*

Lognen gor genombrott ocksd i skyddet av kommunikation pa nitet.
Kryptering ir en teknik som tydligt annonserar att ett meddelande r
hemligt. Endast det faktum att tva noder i ett nitverk kommunicerar
tillater betydande trafikanalys, som det ibland kallas. Trafikanalys ir en
enkel 6vervakningsteknik som helt ignorerar innehallet i meddelanden
eller telefonsamtal och i stillet koncentrerar sig pa trafikens noder och
omfattning. Det kanske enklaste exemplet dr analyserna av antalet piz-
zabilar pa Pentagons parkering. Ju fler pizzabilar, desto fler pentago-

nanstillda som arbetar 6ver och dirmed desto storre risk for krig.”

For att undvika trafikanalys ror sig de som vill kommunicera i hem-
lighet frin krypterade meddelande till en annan teknik, steganografin.
Steganografin ir vetenskapen om hur man gémmer information i annan
information - det kan réra sig om enkla exempel som att man kodar om
en text till nagot som ser ut som en annan text, eller att vi i en bild lag-
ger in ett hemligt meddelande som endast framtrider om bilden filtr-
eras pa ett visst sitt. De kanske mest kidnda exemplen pa steganografi
historiskt dr den romerska budbirare vars huvud rakades rent och dir
ett meddelande sedan tatuerades in for att sedan doljas av haret nir det
vixte ut igen och det enkla knepet att skriva med citronsaft som sedan
framtrider 6ver en ljuslaiga. Med modern teknik ér det enkelt att gom-
ma ett meddelande i 6vertonerna av en musikfil eller varfor inte i vad
som ser ut att vara spam? Tjinsten Spammimic gor precis detta: for-

vandlar ett meddelande till vad som ser ut att vara spam, nagot som gor

15. Den hir tanken nirmar sig den "asociala pratsamhet" som identifierats av sociologen Johan
Asplund. Den asociala pratsamheten nirmast fjairmar den vi talar med frin oss, avligsnar honom
eller henne ur var privata sfir - genom att talet dr sa meningslost, flodande och intetsigande.

16. Denna klassiska anekdot har inte helt motbevisats, men det finns tydliia tecken pad att den dr

en klintbergare. Nir jag nimnde detta i en debatt med FRAs generaldire
replikerade snabbt (och till publikens f6rtjusning): "vi har en egen kafeteria".

tor log han snett och



att meddelandet kan skickas 6ppet - utan kryptering - eftersom detta

tvingar den som vill avlyssna att ocksa avlyssna all spamtrafik.”

Allt detta dr teknik och praktik som ror sig i lognens utkanter - det dr
inte uppenbara logner, men det ir inte heller helt sanningsenliga

handlingar.

Det finns givetvis problem med en teknik som baserar sig pa logn-
torstirkning ocksa. Ju mindre vi litar pd information vi hittar pa nitet,
desto mindre blir virdet pa informationen - men det problemet far nog
antas vara ganska litet eftersom det finns en mingd olika mojligheter

att autentisera information och informationskillor.

Nir vi studerar l6gner mirker vi ocksd nagot annat som ar viktigt nér vi
diskuterar integriteten. Langt i fran alla I6gner handlar om att d6/jz na-
got. I manga fall handlar det i stillet om att vi inte har lust att beritta
hur nagot férhaller sig. Strikt talat dr det en 16gn att svara "bra" nir
ndgon fragar hur vi mar om vi inte mar bra, men det 4r nirmast trivialt
att konstatera att huvudsyftet med att svara "bra" inte ar att dolja san-
ningen, utan att vi inte har lust att inviga den andre i vad vi egentligen
kinner. Sanningen behover inte vara sddan att vi skdms, den kan helt

enkelt vara ndgot som den andre inte har att gora med.

Just den distinktionen ir viktig att hélla i 4tanke nér vi talar om person-
lig integritet - det ror sig om en glidande skala: 16gnen kan délja nagot,
eller helt enkel neka nagon tillgang till sanningen pa grund av att denne
ndgon inte upplevs ha nigot legitimt ansprak pa att veta just det som
han eller hon fragar. Ibland tjinar l16gnen samma syfte som att siga "det
tanker jag inte beritta". Skillnaden ligger endast i att vi inte tycker att
det dr nodvindigt att skriva den andre pa nésan att han inte har att gora

med hur vi mar.

Lognen har méanga olika modaliteter och den fungerar som ett utmirkt
instrument fOr att virna den personliga integriteten. Problemet med

Internet ir att det inte riktigt 4nnu lyckats komma dit hén att alla olika

17. Se http://www.spammimic.com



l6gner kan anvindas. Det rimliga vore egentligen att det skulle vara my-
cket littare att ljuga pa nitet, och kanske borde vi till och med kunna
hoppas pa helt nya sorters logner pa nitet. Se exempelvis pa vinfor-
fragningar pa sociala nitverksplatser. Vore det inte fantastiskt om vi
kunde svara ja pa en vinforfragning pa ett sitt som inte visade mot-
parten att vi bara delade med oss av en liten del av informationen om
oss pa nitverket? Dir vi sjdlva kunde svara "ja" men kvalificera detta

med en mer nyanserad relationsskala, fran bekant till bastis.

Den som utformar system for att skydda den personliga integriteten

kan ldra sig mycket av att studera lognens funktion i det sociala spelet.



9. Overvakningens balansakt

Snart ska datalagringsdirektivet inforas i svensk ritt och ytterligare en in-
tegritetsdebatt dr att vinta. Den svenska integritetsdebatten ekar redan langt
bortom Sveriges grinser och lagstiftningsarbetet med den sa kallade FRA-la-
gen och inférandet av IPRED har diskuterats inte bara i svensk press, utan
dven om utomlands. Kanske borde vi dirfor inte vara férvanade 6ver att lisa

omdoémen som:

European Examples of surveillance are also common, as the example of Sweden, the
prototype of a modern surveillance society, illustrates. For reasons that are more fully de-
veloped below, Sweden is the model surveillance society in the Western World, because
of its high degree of automation, the pervasiveness of Personal 1dentification Numbers
(PIN5) to facilitate record linkages and the extent of data transfers between the public
and private sector. (Fotnot utelimnad). Further, a complex legal structur, dominated by
the principle of openness in its famous Freedom of Press Act, makes available to third
parties a wide range of identifiable personal data that are normally kept confidential in

other countries.

In Swedish society only a limited amount of space - physical, mental and behavioral is
left for the individual in his or ber relations with the government and with other

persons. {...]

In practice, there is relatively little personal information that one can keep secret from

the government or other individuals in Sweden. [...]

Sweden is not making social policy choices based on a careful balancing of conflicting
values and goals, but is rushing headlong into cumulative technological applications

without sufficient consideration of privacy interests.

Orden ir David H Flahertys och de kommer fran hans bok Protecting Privacy
in Survezllance Societies. Men det kanske mest intressanta med dem ir att de

skrevs 1989 — f6r 20 ar sedan.

Den som liser om Flaherty i dag slas av misstanken att FRA-debatten och

IPRED-diskussionerna kanske inte dr nya fenomen, utan i stillet en del av den



svenska politiska strukturen. For tjugo ar sedan handlade diskussionen om
tfolk- och bostadsrikningen och projekt Metropolitan - det gigantiska sociolo-
giska projekt som skapade ett longitudinellt register for att undersoka sociala

torandringar i samhiillet.

Men da limnas vi med en besvirlig fraga: varfor dr Sverige ett land dir den
personliga integriteten tillmits sa begrinsad betydelse? Vad ar det i den svens-
ka politiska modellen, eller i det svenska samhillet, som om och om igen leder
oss i riktning mot 6vervakningssamhillet i stillet f6r mot en friare personlig

sfar?

Flahertys forklaring andas politisk kritik. Han nimner socialdemokraternas
syn pa ekonomisk brottslighet och deras langa maktinnehav som bidragande
orsaker till den utveckling Sverige genomgatt. Folkhemmet och den sociala in-
genjorskonsten kriver att individen reduceras till en hanterlig datamingd som
kan fogas in i allt mer komplexa modeller och nya politiska projekt. Mot detta

star liberala brakstakar som Jan Freese i Flahertys historieskrivning.

Den forklaringen skorrar litet i ljuset av vad som hint de senaste tjugo aren.
Socialdemokratins hegemoni har naggats i kanten och vi har fatt en ny borg-
erlig regering som inte tycks ha drivit utvecklingen i en radikalt annorlunda
utveckling. Visst, ndgon kunde kanske hivda att med den langt gangna kamp
om mitten som politiken blivit kanske det politiska klimatet ir konstant 6ver

tid, men det blir vl littkopt.

Kerstin Anér, svensk riksdagskvinna vid den hir tiden, lanserar i Flahertys bok
en annan forklaring: hon menar att det beror pa det starka fértroende i
Sverige for staten och 6verheten. Anér skrev en fantastisk liten bok om infor-
mationssamhillet, som hon kallade Datamakt som kom ut redan 1975. I den
skriver hon om att mycket av tekniken anvinds i akt och mening att hjilpa

medborgarna, men:

I en mingd fall har medborgaren ingen mojlighet att sjilva bestimma om ban vill
limna ifran sig uppgifter eller inte. Om ban soker plats, svarar han pa de fragor som
stills (och somlinga av dem kan vara “projektiva’, dvs. svaret avsiojar belt andra saker
om den utfrdgade in han sjilv dr medveten om); soker han sambillshjilp av nagot slag

dr ban ocksa i en tvamgsituation att svara. {...} Denna ivervakning sker givetvis for



det mest i de biista avsikter. Allmdinbeten kriver t.o.m. ofta att atgirder ska vidtas sa

réttvist som mijligt [...J (s 212-213)

Vart fortroende for staten vilar alltsa pa en 6vertygelse om att den kan se till
att skipa rittvisa sa effektivt som mojligt. Vi vill att 6vervakningen ska vara
rattvis. Det kan vara en forklaring till att samtidigt som vi debatterade FRA
och IPRED sa gled Proposition 2007/08:160 Utokat elektroniskt informationsut-
byte obemirkt genom riksdagen - utan yttranden eller motioner. I den mojlig-
gors den samkorning som Flaherty menade hela tiden var risken f6r det svens-
ka 6vervakningssambhiillet (det var sa vi kallade det d, att myndigheter hade
ett ut6kat informationsutbyte, samkorning) - men det sker i rittvisans namn
och for att stoppa bidragsfusk eller felaktiga utbetalningar som vi ibland sa

nervOst kallar det. Propositionen ir entydig i sitt syfte:

1 propositionen foreslds vissa lagindringar for att mijliggora ett utokat elektroniskt
informationsutbyte mellan myndighbeter. Forslagen avser Migrationsverket,
Firsikringskassan, Skatteverket, Kronofogdemyndigheten (KFM), Statens pen-
sionsverk (SPV), Centrala studiestidsnimnden (CSN), Arbetsformedlingen, arbet-

sloshetskassorna och kommunernas socialnimnder.

Forslagen syftar till att minska de felaktiga utbetalningarna fran vilfardssystemen,
oka effektiviteten vid myndigheterna samt forbittra servicen i forhallande till enskilda.

En forfattningsreglerad uppgiftsskyldighet foreslds for Skatteverket gentemot SPV
och socialnimnderna. Vidare foreslis en motsvarande uppgiftsskyldighet for CSN gente-
mot socialnimnderna, for Arbetsformedlingen och arbetsloshetskassorna gentemot KFM

och socialnimnderna, samt for Migrationsverket gentemot Forsikringskassan.
Det foreslds att informationsutbytet buvudsakligen ska ske genom s.k. direktdtkomst.

Utskottet hade inga synpunkter och beslut fattades enligt acklamation. Inga
diskussioner, inga bloggstormar, inga upprorda ledarsidor, inga upprop eller

pressade riksdagsmin. Beslutet fattades med acklamation.

Visst dr det intressant? Férmodligen skulle man kunna argumentera for att
mingden data om oss som medborgare som kommer att fléda i det system for

utokat elektroniskt informationsutbyte som vi bygger hir kommer att vara



mycket storre dn den mingd data som FRA kommer att fa tillgang till efter de

torindringar som nu skett i det lagforslaget.

Det ska inte missforstas som att jag vill relativisera FRA-forslagets problema-
tiska inslag, emellertid. Det skall f6rstas som en kommentar om proposition

2007/08:160.

Det finns fler intressanta exempel pa den hir dissonansen i det allmédnna
rittsmedvetandet. Kameradvervakningen ir ett exempel. Att Stockholms
Lokaltrafik beviljats kameratillstand i alla bussar och 4ven pa tagstationer led-
de visserligen till nagra artiklar i dagspress, men inte mycket mer 4n sa.
Beslutet togs redan 2006 och ir i dag i full ging. Aven i vagnarna finns Gver-
vakning och dr 2007 fick dven fotbollsklubbar tillstand f6r kamer6vervakning

for att forebygga brak vid matcherna.

Intressant nog nekades ar 2008 amerikanska ambassaden tillstand att filma
utanfor sitt stingsel for att intranget i den personliga integriteten bedéomdes
for stort for de som kunde tinkas vandra f6rbi dér. Fundera pa det. Om du
aker buss dit kommer du att vara filmad hela vigen, men nir du kliver av
skulle det vara ett integritetsintrang om du filmades utanfér vad som rimligen

maste vara en av de mer hotade ambassaderna i Sverige. Det ir intressant!

Lat oss hardra: det verkar som om svenskar accepterar och vilkomnar 6ver-
vakningssamhillet i de delar det motiveras med kamp mot vardagsbrottslighet
och bidragsfusk, samtidigt som vi gér motstand mot 6vervakning som mo-
tiveras med kamp mot organiserad brottslighet, terrorism, stora féretagsin-

tressen eller frimmande makts 6nskningar.

Den svenska integritetsdebatten styrs av vem som dvervakar oss. Ar det en
mystisk underrittelseorganisation, diffusa upphovsrittsintressen eller den
amerikanska ambassaden s gér vi motstand. Ar det bussbolaget,
torsikringskassan eller fotbollsklubben sé tycker vi att det ér helt okej. I det
senare fallet handlar det ju bara om var trygghet. Téank pa de underbara sma
klisterlapparna i tunnelbanan med en kamera och under den en text som lyder

"tor din trygghet!".



Men legitimerar verkligen tryggheten 6vervakning? Eller skapar vi ett samhiille
som hela tiden tenderar mot mer 6vervakning ocksa dar vi inte vill se den? For

att citera Anér igen:

[...J att ett i och for sig godtagbart sambiillsindamdl efterstrivas med metoder som ir
effektivare in nagonsin forut - och just déirfor far bieffekter som kan bli mycket storre dn

de resultat man velat nd fran borjan. (5. 216).

Detta giller sirskilt nér vi litar pa 6vervakarna. Tank bara pa alla de data som
samlas in under kameradvervakningen eller i kampen mot fusket. De kan miss-
brukas likavil som de data som samlas in av FRA eller amerikanska ambas-
saden. Nir vi bygger vér analys av integriteten pa frigan om vem som 6ver-
vakar glommer vi de manga bieftekter och risker som uppstar i och med

ansamlingen av data pa en mingd olika punkter i den offentliga férvaltningen.

Tillbaka till Flaherty. Den bild han tecknar av ett Sverige som redan ar ett
tullfjadrat 6vervakningssamhiille stiller oss infor fragan hur det kan komma sig
att inget forandrats pa tjugo ar. Flahertys egen politiska kritik méste vi nog
torkasta for att i stillet lyssna mer till Anér som istillet pekar pa fortroendets
roll i 6vervakningsdebatterna. Hennes egen bok - som kom ut f6r 34 ar sedan -
blottligger killan till problemet: att det svenska samhallet ir byggt pa ett
rittvisepatos och en lingtan efter trygghet som nédvindiggor detta fortroende

tor dvervakarna - men bara om de lovar just trygghet.

Men det betyder att forklaringen till varfor integritetsdebatten inte forindrats
pa tjugo ar, och varfor vi fortfarande lever i virldens mest transparenta
sambhille, dr att vi litar allt mer pa vara 6vervakare och vilkomnar dem for var

trygghets skull.

I Sverige ir panoptikon ett kollektiv dir vi hjilps at att snickra pa bygget till-
sammans med de vi litar pa.

*

Det ir - kanske nagon tycker - lattkopt kritik. Lat oss i stéllet forsoka stilla
den svirare fragan: hur balanserar vi sikerhet och integritet pa ett sitt som ger

oss en Overvakning som kénns rimlig?



Det absolut forsta vi maste gora ar att far ett 6gonblick limna fragan om per-
sonlig integritet och i stillet fraga vilken sikerbet det ir vi talar om. Ofta i den-
na diskussion blir fragan vad personlig integritet ir, och vilken skada vi fak-
tiskt lider om vi 6vervakas, men 1at oss nu borja i den andra dnden. Vilken

sikerhet dr det som vi stirker med &vervakningen?



